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Anotace
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zpracovavajici neverejné a utajované informace. V bakalarské praci popisuji rizné metody jejich
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1 Uvod

Se vzrlstajicim pokrokem informacnich technologii a potfebou lidi sdilet dokumenty,
informace a data vzrlstd i nutnost digitalni informace chranit. V prostfedi elektronické komunikace —
digitdlnim prostfedi — dochazi k vytvareni, ¢teni, zapisu, Upravam a samoziejmé vyméné informaci.
Tyto informace obsahuji Udaje, jejichZ ztrata by mohla nékoho poskodit.

V préci se zabyvam zabezpecenim operacnich systém( a souvisejici legislativou, tj. krizovym
zakonem, zdkonem o kybernetické bezpecnosti a zakonem o ochrané utajovanych informaci a o
bezpecnostni zplsobilosti. Pozornost vénuji zejména zabezpeceni utajovanych informaci, jez vyzaduje
zakon.

Je velmi dlleZité rozliSovat krizovy zakon, zakon o kybernetické bezpecnosti a zakon o ochrané
utajovanych informaci a bezpecnostni zpUsobilosti. Tyto zakony maji jeden spolecny ukol, a to chranit
informace.

Kazdy z uvedenych zakon( vsak nahlizi na ochranu informaci z jiného pohledu. Obecné Ize tyto
informacni struktury rozlisit na neutajované a utajované. V této praci se na rozdilné i spole¢né aspekty
téchto zakonl snazim poukazat v kapitole Legislativa.

Vysledkem predloZené prace je vytvoreni analyticko-bezpecnostniho programu, ktery podle
pozadavk( zakona 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni zpUsobilosti klade
dlraz na pozadavky na systémy zpracovavajici utajované informace. Program dokaze analyzovat
bezpecnostni nastaveni v pocitaci s operacnim systémem Windows 10 a vytvofit o ném celkovy report,
ktery pomUze zefektivnit zaméstnancim certifikaéniho oddéleni praci.

2 Legislativa

2.1 Krizovy zakon

Tato kapitola popisuje zakon €. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakon(
(dale jen krizovy zdkon). Krizovy zédkon zajistuje krizové situace nesouvisejici s obranou statu pred
vnéjsim napadenim. Krizovy zakon upravuje a definuje odvétvi, ve kterych se nachazeji prvky kritické
infrastruktury. Dale stanovuje pravomoci a plsobnost statnich organ(, instituci, fyzickych
a pravnickych osob pfti krizové situaci. Definuje stav nebezpeci a proces urcovani podle zdkona
. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zdkond (krizovy zdkon) a nafizeni vlady
.432/2010 Sh., o kritériich pro urceni prvku kritické infrastruktury ve znéni novely ¢. 315/2014 Sb.

Odvétvova kritéria pro uréeni prvku Kl uvedena v pism. A. — F., odvétvi VI. pfilohy nafizeni viady
¢. 432/2010 Sh., ve znéni novely ¢. 315/2014 Sbh., se poufZiji pfimérené pro oblast kybernetické
bezpecnosti (KB), pokud je ochrana prvku napliujiciho tato kritéria nezbytnd pro zajisténi kybernetické
bezpecnosti.

Do krizového zakona tedy spada mimo jiné kriticka infrastruktura (KI), kritickd informacni
infrastruktura (KIl) a vyznamné informacni systémy (VIS).

¢
¢

2.1.1 Popis kritické infrastruktury (KI)

Kriticka infrastruktura jsou fyzické, kybernetické a organizacni (obsluzné) systémy, které jsou
nutné pro zajisténi ochrany Zivotl a zdravi lidi a majetku, minimainiho chodu ekonomiky a spravy
statu. [1] Je to napriklad energetika, doprava, bankovnictvi, infrastruktura finanénich trhd,
zdravotnictvi, vodni hospodafstvi, komunikacni a informacni systémy, potravindrstvi a zemédélstvi,
zdravotnictvi a chemicky prlmysl. Kriticka infrastruktura neni utajovana — neni k tomu ddvod. Je vSak
velmi dobfe zabezpecfena pred Utoky z vnéjsku, protoze v pripadé krizové situace — tedy naruseni Ci
omezeni funkcionality jednotlivych prvk( ¢i systému prvkd kritické infrastruktury — by mohlo dojit
k naruseni chodu a bezpecnosti statu, zabezpeceni zékladnich Zivotnich potfeb a zdravi obyvatel i
ekonomiky statu.



2.1.2  Kritickd informacni infrastruktura (KII)

Kritickou informacni infrastrukturou se dle § 2 pism. g) a pism. i) zdkona ¢ 240/2000 Sb.,
krizového zdkona, rozumi prvek nebo systém prvku kritické infrastruktury, v odvétvi komunikacni
a informaéni systémy v oblasti kybernetické bezpecnosti dle § 2 pism. b) zdkona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti.

V praxi se jednd o takové informaéni nebo komunikacni systémy, prip. ICS/SCADA systémy,
které naplni kritéria pro urceni prvka Kil. [2]

2.1.3  Vyznamny informacni systém (VIS)

Vyznamnym informacnim systémem je informacni systém spravovany orgdnem verejné moci,
ktery neni kritickou informacni infrastrukturou ani informacnim systémem zdkladni sluzby a u kterého
naruseni bezpecnosti informaci (naruseni divérnosti, dostupnosti a integrity) miZe omezit nebo
vyrazné ohrozit vykon plsobnosti orgdnu verejné moci. [2]

Kazdy vyznamny informacni systém musi mit svého spravce a provozovatele. VIS jsou napfiklad
Centralizovany informaéni systém STK (CIS STK), jeho? spravcem je Ministerstvo dopravy, Stabni
informaéni systém ACR (SIS), jeho? spravcem je Ministerstvo obrany (MO). Celkovy pFehled téchto VIS
je v pfiloze €. 1 k vyhlasce €. 317/2014 Sb.

Sprdvce vyznamného informacniho systému
Spravcem vyznamného informacniho systému je takovy orgdn nebo osoba, ktera urcuje ucel
zpracovani informaci a podminky provozovani informacniho systému.

Provozovatel vyznamného informacniho systému

Provozovatelem vyznamného informacniho systému je takovy orgdn nebo osoba, kterd
zajistuje funkénost technickych a programovych prostredkl tvoficich informacdni systém, spravce je
urcil a o této skute¢nosti informoval.

Aby zafizeni, konkrétné pocita¢, bylo moiné povaZovat za zabezpeleny pro kritickou
infrastrukturu nebo ochranu utajovanych informaci, musi byt naplnéna litera zdkona. Pfesnéji se jedna
o zédkon Cdislo 412/2005, o ochrané utajovanych informaci a o bezpeénostni zpUsobilosti, a Cislo
181/2014, o kybernetické bezpecnosti.

2.2 Zakon o kybernetické bezpecnosti

v

Tato kapitola popisuje zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zméné
souvisejicich zakont (dale jen zakon o kybernetické bezpe&nosti). Ustfednim spravnim Gfadem pro
oblast kybernetické bezpecnosti je Narodni urad pro kybernetickou a informacni bezpecnost (dale jen
NUKIB). Jeho ¢&ast oznacovana jako GOVCERT hraje klicovou roli pfi ochrané kritické informaéni
infrastruktury a vyznamnych informacnich systémi podle zdkona ¢ 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakont (ZKB).

KaZdd zemé, kterd ma své kritické systémy pripojeny do vefejné internetové sité, musi byt schopna
efektivné a ucinné Celit bezpecnostnim vyzvdm — hrozbdm, reagovat na incidenty, koordinovat ¢innosti
pri jejich reseni a ucelné pisobit pri predchdzeni incidentiim. [3]

Tento zdkon zapracovdvd prislusné predpisy Evropské unie (Cl. 5 odst. 7 smérnice Evropského
parlamentu a Rady (EU) 2016/1148.) a upravuje zajistovdni bezpecénosti siti elektronickych komunikaci
a informacnich systéemd. [4]

Zakladnimi vlastnostmi bezpecnosti informaci jsou integrita, zajisténi dlivérnosti, dostupnost
informaci a dat. V zdkoné ¢. 181/2014 se nejedna o duvérnost podle zdkona ¢. 412/2005, ale
o neutajovanou informaci, jez ma povahu citlivého charakteru. Nejedna se pouze o data, ale i sluzby,
jako jsou on-line trzisté, internetové vyhledavace nebo cloud computing. NUKIB poskytuje bezpeénost
informacniho a komunikacniho systému kritické informacni infrastruktury, vyznamného informacniho



systému a systému zdakladnich sluzeb. Ze zakona o kybernetické bezpecnosti vyplyva nékolik obecnych
bezpecnostnich opatfeni pro on-line zafizeni.

2.2.1 Bezpeclnostni opatfeni podle zakona o kybernetické bezpelnosti
(1) Bezpecnostnimi opatienimi jsou

a) organizacni opatreni,

b) technickd opatreni.
(2) Organizacnimi opatfenimi jsou

a) systém rizeni bezpecnosti informaci,

b) rizeni rizik,

c¢) bezpecnostni politika,

d) organizacni bezpecnost,

e) stanoveni bezpecnostnich poZadavku pro dodavatele,

f) fizeni aktiv,

g) bezpecnost lidskych zdrojd,

h) fizeni provozu a komunikaci,

i) Fizeni pristupu osob,

j) akvizice, vyvoj a udrzba,

k) zvladani kybernetickych bezpecnostnich uddlosti a kybernetickych bezpecnostnich incidentd,

1) Fizeni kontinuity ¢innosti,

m) kontrola a audit.
(3) Technickymi opatrenimi jsou

a) fyzickd bezpecnost,

b) ndstroj pro ochranu integrity komunikacnich siti,

c) ndstroj pro ovérovdni identity uZivateld,

d) ndstroj pro fizeni pristupovych oprdvnéni,

e) ndstroj pro ochranu pred skodlivym kddem,

f) ndstroj pro zaznamendvdni Cinnosti informacniho nebo komunikaéniho systému, jeho
uZivatelt a administratord,

g) ndstroj pro detekci kybernetickych bezpecnostnich uddlosti,

h) ndstroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich uddlosti,

i) aplikacni bezpecénost,

j) kryptografické prostredky,

k) ndstroj pro zajistovdni urovné dostupnosti informaci,

1) bezpecnost primyslovych a ridicich systému. [4]

2.3 Zakon o ochrané utajovanych informaci a o bezpecnostni zplsobilosti

Zakon ¢.412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni zpUsobilosti, klade
pozadavky na systémy zpracovavajici utajované informace. Systémy zpracovavajici utajované
informace musi byt zabezpeceny pred utoky zevnitf a vné. Tyto systémy nejsou pfipojeny do klasické
internetové sité s vyjimkou pripadl, kdy ma systém pro tento Ucel mezi svou vlastni a verejnou
komunikacni siti vhodné bezpeénostni rozhrani podle § 9a Vyhlasky ¢. 523/2005 Sb.

Odpovédnost za ochranu utajovanych informaci

Pokud se jedna o zafizeni zpracovavajici utajované informace, je zdkonem Ccislo 412/2005
uréeno, Ze za informacni bezpecnost odpovidd (ma zmocnéni) Narodni ufad pro kybernetickou
a informacni bezpecnost, ktery problematiku resi ve spolupraci s Narodnim bezpecnostnim Gradem.



2.3.1 Vysvétleni pojmu utajovana informace

Utajovand informace (Ul) je informace v jakékoliv podobé zaznamenand na jakémkoliv nosici,
oznalend v souladu s timto zdkonem, jejiZ vyzrazeni nebo zneuZiti mize zpGsobit ujmu zdjmu Ceské
republiky nebo miZe byt pro tento zdjem nevyhodné, a kterd je uvedena v seznamu utajovanych
informaci (§ 139). [5]

2.3.2 Popis ¢innosti Narodniho bezpecnostniho uradu

Narodni bezpecnostni Ufad je orgdnem moci vykonné a je Ustfednim spravnim uradem pro
oblasti ochrany utajovanych informaci a bezpecnostni zpUsobilosti. Kvili tomu je zafazen jak mezi
spravni Urady, tak i Ustfedni Urady.
Ufad vydava osvédéeni o bezpelnostni zpUsobilosti nejen podnikateli, ale i fyzické osobé&. Tim
garantuje, Ze proti jeho drziteli nebyly zjistény skutecnosti, jez by branily, aby mél pfistup k utajovanym
informacim. Diky témto skutecnostem muizZe stat nakladat ¢i sdilet informace se subjekty, které
pomohou jak pfi ochrané statu, tak pfi mezindrodni spolupraci. Mezi tyto pripady patfi napriklad
vojenské, politické a ekonomické zaméry, které slouZi k ochrané Zivota, zdravi a majetku statu
a obcan(.

2.3.2.1 Struktura Ndrodniho bezpecnostniho ufadu
- Sekce bezpecnostniho fizeni,
- Kancelar 1. naméstka reditele,
- Odbor prlimyslové bezpeénosti,
- Odbor evidenc¢niho Setfeni a podpory,
- 1.-4. odbor personalni bezpecnosti,
- Sekce kancelaf feditele Uradu,
- Odbor personalni,
- Odbor bezpecnostni,
- Odbor administrativni a fyzické bezpecnosti,
- Oddéleni mezinarodni spoluprace,
- Archiv Ndrodniho bezpecnostniho uUradu,
- Sekce provozné pravni,
- Odbor provozné ekonomicky,
- Odbor pravni a legislativni,
- Odbor komunikacnich a informacnich systémd,
- Oddéleni kontroly.

Pro potreby zajisténi bezpecnosti utajovanych informaci nebo certifikace informacnich
a komunikacnich systém jsou dulezité pouze jeho vybrané ¢asti, a to:

e Odbor primyslové bezpecnosti,
e Odbor personalni bezpecnosti,
e Odbor administrativni a fyzické bezpecnosti.

Ty zajistuji podklady primyslové, personalni, administrativni a fyzické bezpecnosti pro certifikacni
oddéleni. PoZadavky téchto oddéleni musi byt splnény, jinak neni mozné dale pokracovat v certifikaci
komunikacniho nebo informacniho systému.



Odbor primyslové bezpecnosti

Odbor primyslové bezpecnosti zajistuje a v rozsahu stanoveném zakonem provadi
bezpecnostni fizeni o Zadosti podnikatele a bezpecnostni fizeni o zruSeni platnosti osvédceni
podnikatele. Rozhoduje o preruseni a zastaveni bezpecnostniho fizeni o vydani ¢i nevydani osvédceni
podnikatele nebo o vydani souhlasu s jednorazovym pristupem k utajované informaci. Dale vydava
a rusi osvédceni pro podnikatele. Aktualizuje a vede o podnikatelich bezpecnostni svazky.

Ve strucnosti tedy kontrolou pravnickych osob zjistuji, zda nejsou v konfliktu se zakonem
a mohou pfistupovat k utajovanym informacim.
Odbor personalni bezpecnosti
Odbor personalini bezpecnosti ma podobnou agendu jako Odbor primyslové bezpecénosti, ale resi
fyzické osoby.

Odbor administrativni a fyzické bezpecnosti

Tento odbor vytvari a prosazuje jednotnou koncepci ochrany utajovanych informaci za oblast
administrativni a fyzické bezpecnosti, spolupracuje s orgdny statu a organizacemi v oblasti ochrany
utajovanych informaci. Pro odbor pravni a legislativni, odbor priimyslové bezpecnosti a oddéleni
statniho dozoru zabezpecuje jednotny metodicky vyklad v oblasti administrativni bezpecnosti, podili
se na pripravé a na vykonu stadtniho dozoru v oblasti fyzické bezpecénosti. Vytvafi celostatni metodiku
certifikace technickych prostfedk( v oblasti fyzické bezpecnosti, provadi metodickou cinnost pfi
zpracovani a hodnoceni projektl fyzické bezpecnosti. Zajistuje proces certifikace technickych
prostiedkl pro zajisténi fyzické bezpecénosti, uréuje zplsob jejich pouZiti a dobu platnosti certifikatl
a provadi aktualizaci seznamu certifikovanych technickych prostfedkl, posuzuje projekty fyzické
bezpecnosti a v rdmci kontrolni ¢innosti provadi jeji ovérovani.

2.3.3 Narodni urad pro kybernetickou a informacni bezpeénost

Narodni Ufad pro kybernetickou a informaéni bezpeénost (dale jen NUKIB) je Ustfednim
spravnim organem. Stard se o kybernetickou bezpecnost, ochranu utajovanych informaci v ramci
komunikacnich a informacnich systém, kryptografickou ochranu a systém Galileo. Navrhuje v oblasti
kybernetické a informacni bezpecnosti standardy bezpecnosti, standardy pro informacni systémy
a stanovuje standardy nutné pro bezpecny chod statu.

NUKIB je gestorem v oblastech zajituijici:

- Kybernetickou bezpecnost,

- GOVCERT,

- Ochranu utajovanych informaci v ICT, kde daleZitymi soucastmi jsou:

o Odbor bezpecnosti informacnich a komunikacnich technologii

= QOddéleni certifikaci informacnich a komunikacnich systéma (OCIKS),
= Oddéleni certifikace kryptografickych prostfedk( a pracovist (OCKPP),
= Oddéleni sifrové sluzby (0SS),
= QOddéleni kryptologie a vyvoje kryptografickych prostiedkl (OKVKP),
= Qddéleni Tempest,

- Galileo PRS.

Podobné jako u NBU pro potieby zajiténi bezpe&nosti utajovanych informaci nebo certifikace
informacnich a komunikacnich systém( jsou duleZité pouze jeho vybrané casti, a to: Oddéleni
certifikaci informaénich a komunikaénich systému, Oddéleni kryptologie a vyvoje kryptografickych
prostiedkid a Oddéleni Tempest.
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Oddéleni kryptologie a vyvoje kryptografickych prostredk

Toto oddéleni je vyzkumné a vytvari prostredky pro bezpeénou komunikaci. Jedna se napriklad
o specialni software, hardware nebo dalsi rlizna zafizeni. Jejich prioritou je vytvaret kryptografické
prostfedky, ale velmi Casto vytvareji i specifické podplrné prostfedky pro potreby statu.

Oddéleni Tempest
Jeho funkce je popsana v kapitole ,Problematika elektromagnetického vyzarovani“.

Oddéleni certifikaci informacnich a komunikacnich systému
Jedna se o stéZejni oddéleni pro certifikace specialnich prostfedkd, uréenych pro bezpecnou
komunikaci. Jejich prace spociva v analyzach bezpecnostnich novinek, sestavovani bezpecnostnich
doporuceni a hlavné kontrole komunikacnich a informacnich systém v oblasti zdkona ¢. 412/2005.
Bezpecnost informacnich a komunikacnich systému se podle zdkona ¢. 412/2005 Sb. déli na:
(1) komunikacni systémy, kde se utajované informace vyskytuji pouze v ramci komunikace
a neukladaji se tam (schvaluje se zde projekt komunikaéniho systému),
(2) informacni systémy (zde probiha prace s utajovanymi informacemi — takové systémy musi byt
certifikovany).
Ve své praci se zaméfim na obé tyto skupiny, ale v souladu se zadanim zlstane prioritni
predevsim oblast informacni bezpecnosti.

2.3.4 Ochrana informaci

Je dulezZité rozliSovat, které informace je dlileZité chranit, a které ne. Stupen utajeni vidy urcuje
autor (zpracovatel) informace. Plivodcem utajované informace je organ statu, pravnicka osoba nebo
podnikajici fyzickd osoba, u nichZ utajovand informace vznikla, nebo Urad priimyslového viastnictvi
podle § 70 odst. 4. [5] Tato skutecnost plati i u soucasti informacnich systému0. Napfiklad: pokud je
ukraden monitor, neni to takovy problém, jako kdyzZ je ukraden HDD s utajovanymi informacemi.

Jednou z doporucujicich norem, z nichz se pfitom vychazi, je fada norem ISO/IEC 27 000. Zde
jsou uvedeny doplnujici informace, které Ize pouzit pfi zabezpeceni pocitace a celkové vsech systém
zpracovavajicich utajované informace. Jedna se naptiklad o tempery, peceti a dalsi zafizeni schopna
rozpoznat kompromitaci.

Celkové pozadavky potfebné pro splnéni certifikacnich kritérii vychazeji z doporuceni
vytvofenych v rdmci NATO, EU, Némecka, Francie, Velké Britanie, evropskych norem a zkusenosti
pracovniku certifikacniho oddéleni.

Aby clovék mohl pracovat (nakladat) s utajovanymi informacemi, musi splfiovat poZadavky
vyhlasky €. 523/2005 Sb. (vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacénich a komunikaénich
systéml a dalSich elektronickych zatizeni nakladajicich s utajovanymi informacemi a o certifikaci
stinicich komor) a musi znat tzv. ,need to know*“.

2.3.5 Stupné utajeni
Utajovana informace se klasifikuje stupném utajeni:

a) prisné tajné, jestliZe jeji vyzrazeni neoprdvnéné osobé nebo zneuZiti miZe zpusobit mimorddné
vdZnou ujmu zdjmdm Ceské republiky,

b) tajné, jestliZe jeji vyzrazeni neoprdvnéné osobé nebo zneuZiti miZe zplsobit vaZnou tjmu zéjmim
Ceské republiky,
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c) duvérné, jestliZe jeji vyzrazeni neoprdvnéné osobé nebo zneuZiti miZe zplsobit prostou ujmu zéjmim
Ceské republiky,

d) vyhrazené, jestliZe jeji vyzrazeni neopravnéné osobé nebo zneuZiti muZe byt nevyhodné pro zdjmy
Ceské republiky. (5)

Pro kazdy stupen utajeni jsou zdkonem a provadécimi vyhlaskami stanoveny poZadavky na
bezpecnost a zabezpeceniinformacniho systému. Ty se postupné navysuji. Naptiklad od stupné utajeni
DUVERNE a vice se provadi méfeni skupinou Tempest (elektromagnetické zareni) a od stupné TAJNE a
PRISNE TAINE je nutné fesit i odposlech (mikrofony, snimace pohybu apod.). Definice ze zakona (§ 45):
Ochranou utajovanych informaci stupné utajeni Prisné tajné, Tajné nebo Diivérné pred jejich unikem
kompromitujicim vyzarovdnim je zabezpeceni elektrickych a elektronickych zarizeni, zabezpecené
oblasti nebo objektu.

Pokud jsou splnény vSsechny podminky stanovené zakonem, Ize konstatovat, Ze pocitac spliuje
podminky udéleni certifikatu pro pfislusny stupen utajeni.

2.4 Problematika elektromagnetického vyzarovani

v

Oddéleni Tempest plni v ramci zakona ¢. 412/2005 Sb. ukoly Narodniho centra pro
kompromitujici vyzarfovdni. V ramci této kompetence vyddvd metodické pokyny v oblasti
kompromitujiciho vyzarovani (KV), provadi certifikaci stinicich komor, provadi zonovd méreni, méreni
KV v laboratofi NUKIB a provadi kontrolu instalace informaénich systém v misté dislokace.

Celkové oddéleni Tempest méri elektromagnetické vyzafovani elektronickych zafizeni, aby se pfedeslo
Uniku informaci formou nezadouciho vyzarovani.

Zde je mozno uvést pouze velmi obecné informace, nebot veskeré standardy z této oblasti jsou
utajované. V soucasné dobé se v této oblasti preferuje tzv. ,,zénovy koncept”, jehoz princip spociva ve
vyuziti Gtlumu pfirozenymi prekazkami (vzduch, zdi, okna atd.), aby se dosahlo utlumeni
elektromagnetického pole (tzn. KV) na akceptovatelnou uroven. Z fyzikalni podstaty se jedna o pomér
Ubytku elektromagnetického zareni vci vzdalenosti. Tomuto méreni se fika zdnové méreni a jeho
objekty jsou mistnosti a budovy, kde je IS dislokovan. Timto postupem je dané misto dislokace (budova,
mistnost) ohodnocena jako tzv. ,Zéna“. Poté se provadi méreni KV konkrétniho IS, ktery je v dané
,20né" instalovan.

Certifikacni oddéleni pozada oddéleni Tempest o zméreni Urovni elektromagnetického
zareni— KV daného IS. Oddéleni Tempest toto méreni provede podle postupl definovanych
v bezpecnostnich standardech a preda zprdvu o provedeném méreni pracovnikovi oddéleni certifikaci,
ktery provadi certifikaci daného IS. Vysledkem méreni je ohodnoceni daného IS a zafazeni do tzv.
Ltridy” zafizeni. Vysledek tohoto méreni se prilozi ke vSem potfebnym dokumentdm a pracovnik
oddéleni certifikaci rozhodne o splnéni podminek vlastni certifikace. Hodnoceni KV se tedy provadi v
ramci procesu certifikace IS, a to pouze pro IS zpracovavajici Ul stupné utajeni Davérné a vyssi. Veskerd
technickad dokumentace k této problematice je utajena. Normy a standardy jsou ptivodem dokumenty
NATO, pozdéji prevzaté z existujici legislativy ¢lenskych statu EU a mezindrodnich norem. Existuji i
kompatibilni ¢eské bezpe&nostni standardy NBU, které jsou takté? utajované.

2.4.1 Nové problémy, vyzvy
K novym problém(m a vyzvam patfi:

- Komponenty IS zpracovavajici Ul nesmi obsahovat bezdratové technologie. Takova zatizeni
(napf. tiskarny) se dnes tézko daji koupit, v budoucnu se mozna takova ani nebudou vyrabét.

- Nastupuje 5G technologie, bude problematicka instalace téchto BLACK (neutajované) a RED
(utajované) komponent v jednom misté.

- Nékteré (nové) systémy (SW) vyZaduiji pti své praci on-line pfipojeni k internetu. Pokud by se
mély zpracovavat Ul na takovych systémech (napf. CAD), nebude to mozné. Zde nepomuze ani
datova dioda.
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- Tempest (problematika neumysiného uniku informaci) by mél v budoucnu zahrnovat
i problematiku iUmysIné modifikace komponent IS a problematiku odposlechovych prostredkd.

-V CR je NUKIB narodni autorita v Tempestu a NUKIB akreditoval né&kolik pracovist Tempest
(MO CR, BIS, VZ atd.). To znamena, 7e NUKIB tato pracovi$té metodicky Fidi, kontroluje a ony
méfi a hodnoti. To je, domnivdm se, dobrd koncepce do budoucna.

- Vysledky internich projektl skupiny Tempest pouZivaji téméF vsechny clenské zemé NATO
a EU.

3 Analyza rizik

Kazdy projekt, vyzkum a systém ma ve svych zacatcich i pfi svém plsobeni a chodu sva rizika.
Ta je vidy vhodné eliminovat, aby nedochazelo k nezadoucim problémdm, ztratdm a v pfipadé
informacni bezpecnosti k tak zvanym bezpecnostnim incidentim.

Bezpecnostni incident v informatice je udalost, ktera nastala pfi poruseni pravidel potfebnych
k ochrané informacni technologie nebo informacniho systému nebo pfi niz doslo pfimo k naruseni
jejich bezpecnosti. Za nasledky bezpecnostniho incidentu lze povazovat naptiklad omezeni nebo
ochromeni ¢innosti organizace a samoziejmé unik informaci.

Typy téchto incident( Ize hodnotit podle rliznych kritérii napfr.:

- podle jejich charakteru, tedy jestli byl tento incident Umyslny, zplsobeny nevédomosti nebo
nedbalosti;

- podle zplsobu jejich provedeni, tedy aktivni nebo pasivni. Aktivni mlZe mit za nasledky
nedostupnost, naruseni integrity a dalsi. Obecné tedy miva pfimy dopad na systém. Pasivni je
napfiklad odposlech, ktery téZ resi jiz zminéna skupina Tempest. Rozdélit se dale da na
incidenty podle cile nebo zplsobenych skod.

Pfi rizikové analyze (RA) je dllezité si umét identifikovat rizika, dokazat ohodnotit jejich
nebezpeci a miru.

3.1 Presné pristupy RA
Presné pristupy RA jsou definované napfiklad podle normy ISO/IEC 13335:

- Zdkladni pristup — Zddnd analyza rizik se neprovddi, pouze je vybrdna a implementovdna
zdkladni sada opatreni z néjakého katalogu.

- Neformdlni pristup — jednd se o pragmaticky pristup k analyze rizik, kdy se provddi rychld,
tzv. orientacni analyza, zaloZend na zkusenostech expertii a vyhodnoceni mozZnych scéndri.

- Formdini pristup — jde o detailni analyzu rizik, tj. provddi se hodnoceni aktiv, hrozeb

a zranitelnosti, nejcastéji za pouziti matematického apardtu.
- Kombinovany pristup — na zdkladé provedené orientacni analyzy, kdy byla pro organizaci
identifikovdna kritickd aktiva nebo procesy, se provede detailni analyza rizik. [6]

Pro svou praci jsem jako nejvhodnéjsi zvolil pracovni alternativu ,Neformalni pfistup“, a to
zejména z kapacitnich dlvodl. Z vlastni praxe mohu konstatovat, Ze analyza rizik vychazejici z
,Formalniho pfistupu”, resp. ,,Kombinovaného pristupu”, vyZaduje vysoce profesionalni specializované
pracovisté s patficnym personalné-kapacitnim obsazenim.

Pokud se jedna o zabezpecené informacni systémy definované zakonem 412/2005, je mozny
(pfi dodrzeni vSech bezpecnostnich pravidel) pouze jeden druh Utoku. Jedna se o Utok zevnit?, kdy
utocnik je v té dané mistnosti.
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Pokud se jednd o systém s pfistupem do verejné sité, byva to zpravidla kombinace Gtok(
zevnitf a zvendi. V nasledujicim textu budou popsany zakladni typy rizik, jaké mohou mit nasledky a
jak je mozZné tato rizika minimalizovat.

4 Popis operacnich systému

V této Casti se primarné zamérime na desktopové operacni systémy a operacni systémy
mobilnich zafizeni. Tyto operacni systémy jsou nejcastéji pouzivané pro jiz zminéné bezpecnostni
komunikaéni a informacni systémy. Tento vybér neni ndhodny, jednd se o nejcastéji pouzivané systémy
jak v béZném Zivoté, tak i v oblasti informacni bezpecnosti. Je tedy vhodné znat alespon jejich zakladni
popis. Jejich popis jsem strukturoval na wvznik, vlastnosti, uZivatelskou obsluhu, prostfedi
administratora a Utocnika, tedy na dalezité faktory rizik z pohledu bezpecnosti.

4.1 Mobilni operaéni systémy
4.1.1 Popis operacniho systému iOS

Systém iOS je operacni systém firmy Apple pro mobilni zafizeni na bazi UNIX systému. Plvodné
byl vytvoren pouze pro mobilni telefon —smartphone iPhone. V rdmci vyvoje byl tento operacni systém

postupné upravovan do takové podoby, Ze mohl byt poufZit i pro dalsi zafizeni, napfiklad iPod Touch
nebo iPad.

Od tohoto operaéniho systému je odvozeno nékolik dalsich systém téhoz vyrobce:

- iPad OS je uréen pro novéjsi iPady;
- WatchOS je uréen pro nositelnou elektroniku;
- tvOS je urcen pro televizni zafizeni.

V soucasné dobé se jedna o druhy nejpouzivanéjsi mobilni operacni systém.

Z pohledu béZzného uZivatele —technického laika — je tento systém optimalni. Takovyto uZivatel
si zde nedokaze zménit nastaveni systému, a tim si potencidlné poskodit funkénost operacniho
systému. Lidové feceno je tento systém relativné velmi odolny vUci nepredvidatelnému uZivatelskému
chovani.

Z pohledu administratora je tento systém prijemny pro jednoduchost ovladani a moznosti
zabezpeceni. Lze v ném jednoduse nastavit zakladni poZadavky pro zabezpeceni jak vzdalené, tak
i pomoci navadéni uZivatele.

Z pohledu utocnika se jednd o systém, ktery je nejvice zabezpecen, protoze do operacniho
systému nelze volné pristupovat. Veskeré aktualizace systému a bezpecnosti opravy dostava uzivatel
ve stejnou chvili jako ostatni uZivatelé z celého svéta. A to i v pfipadech, kdy uZivatel védomé nedovoli
aktualizovat své zafizeni. V takovém pfipadé si totiz zatizeni automaticky stdhne nejnové;jsi dostupné
aktualizace. Z tohoto pohledu lze tedy toto zafizeni v dané chvili povaZovat za nejlepsSim moznym
zplUsobem zabezpecené. Jednim z faktord bezpecnosti zatizeni znacky Apple je skutecnost, Ze vyrobce
deklaruje delsi podporu svych zafizeni. Jedna se predevsim o bezpecnostni aktualizace po dobu az 6 let.
Vytvoreni zavirované aplikace a jeji vloZeni do telefonu je velmi slozité. Obchod pro stahovani aplikaci
na tomto systému se v soucasné dobé nazyva App Store. Pokud chce uUtocnik vytvorit aplikaci a
distribuovat ji pres App Store, musite se nejprve zaregistrovat u firmy Apple jako vyvojar. Pfitom plati,
Ze obelstit Apple neni viibec jednoduché. Pti nahravani aplikace do AppStoru automatizovany systém
Applu kontroluje velmi hluboce kvalitu tohoto programu, ¢imz zarucuje uZivateli, Ze si stahne do svého
telefonu bezpecnou aplikaci. Toto pravidlo plati pro naprostou vétsinu situaci.

Je vSak znamo i nékolik pfipadu, kdy zavirovana aplikace byla dostupna na AppStore. Konkrétné
se jednalo o aplikaci, jez méla pomoci ctecky otisku prstu méfit srde¢ni tep. Je aZ s podivem, Ze tato
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aplikace prosla kontrolou Applu, nebot vyrobce s jistotou védél, Ze jejich snimace néco takového
neumoznovaly.

Z pohledu utocnika Ize tedy velmi Spatné Utocit na zatizeni jako takové. Jako vyhodnéjsi se jevi
atak na neznalost uZivatele.

Samoziejmé, Ze existuje i moznost, jak si i tento operacni systém pfizpUsobit svym potiebam,
pokud uzivatel neni spokojeny s nabizenymi (omezenymi) moZnostmi. Jedna se o softwarovou Upravu
mobilniho telefonu iPhone — jailbreak. Po jailbreaku lIze do iPhonu instalovat neoficialni aplikace
(nevyddvané v App Store), které maji pfistup do systému iOS. Tento proces modifikuje operacni systém
podle toho, kdo dany jailbreak vytvofil. Diky tomu lze do zafizeni nejen nahravat neoficialni aplikace,
ale také pristupovat k dfive nedostupnym datim atd. Jailoreak ma kromé zminovanych vyhod také
mnoho nevyhod. Jednou z nich je naptiklad nedokonalé odladéni modifikovaného systému pro dany
hardware, jako je tfeba vétsi spotieba baterie, zamrzani systému apod.

4.1.2 Popis operacniho systému Android

Operacni systém Android vznikl jako startup, tedy jako snaha vytvofit jednotny operacni
systém pro mobilni telefony. Jeho Linuxové jadro je prizpisobeno pro chod na skoro jakémkoli
modernim hardwaru. Veskeré jeho zdrojové kddy jsou opensource. Zafizeni s OS Android jsou velmi
nachylna k atoklm. ProtoZe tento OS je vedeny jako open source, Ize pfistupovat ke zdrojovym kédiim
tohoto systému a systematicky vytvaret aplikace nebo viry k jeho napadeni. KdyZ se totiz prijde na
zranitelnost, chvili trva, neZ je vytvorena zaplata na Cisty operacni systém. Vétsina vyrobct mobilnich
zafizeni pridava k cistému operacnimu systému i svoji grafickou, bezpecnostni nadstavbu. Po vydanych
oficidlni zaplatach a aktualizacich systému je vsak zapotfebi od téchto vyrobcl implementovat tato
vylepseni do jimi upraveného systému. Tento zpUlsob je velmi zdlouhavy, protozZe vyrobci musi kazdy
update prizplsobit pro sva specificka zafizeni. Po tuto dobu jsou tedy vSechna jejich zafizeni nachylna
na zminénou zndmou chybu. Vlastné je velmi mnoho moznosti, jak napadnout zafizeni s OS Android.

Tento systém je pro neznalého uZivatele pomérné hodné nebezpecny, protoze dovoluje
nahravat $kodlivé aplikace odkudkoli. Skodlivymi aplikacemi se rozumi aplikace, je7 dokaZi vytvaret,
Cist, odesilat a mazat data uZivatele bez jeho védomi. Dokonce i sdm uZivatel mlzZe zménit nastaveni
systému tak, Ze zméni nastaveni operacniho systému, ktery pak nedokaze spravné fungovat. Jednim
z mnoha prikladd je i nedmysiné spusténi rezimu Vyvojar, jenz se aktivuje jednoduse pomoci nékolika
kliknuti na systémovou informaci v nastaveni systému. Timto nastavenim lze povolovat a zakazovat
nastaveni, ktera by mél provadét pouze zkuseny uzivatel.

Dalsim bezpecnostnim problémem, ktery se jiz fesi, je tzv. root zafizeni. Jednd se o pfepnuti
do privilegovaného rezimu, kdy se Utocnici nebo nezkuseni uZivatelé snazi obejit vlastnosti operacniho
systému nastavené vyrobcem. Tomuto se snazi ¢dstecné zabranit jizZ novy OS Android verze 10. Ten ma
v sobé integrované softwarové vylepseni, prevzaté od spolecnosti Samsung a jejiho produktu Knox.

Knox je vicevrstva architektura zarucujici dvéryhodnost systému i HW soucasti mobilniho
zafizeni. Bohuzel, toto reseni Ize uplatnit pouze u vlajkovych lodi spole¢nosti, vyrabéjicich mobilni
telefony. Tyto vlajkové lodé jsou vétSinou vyrazné nad finanénimi moznostmi béznych uzivatell. Ti
nasledné preferuji zafizeni cenové dostupna, ale také s nizSim zabezpecenim —zejména s velmi kratkou
podporou bezpecnostnich aktualizaci od vyrobcll. Pokud se budeme pohybovat cenové kolem
3 000,- K¢, tak tato zafizeni nemaji podporu ani na jeden rok.
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4.2 Desktopové operacni systémy

4.2.1 Popis operacniho systému Windows 10

Operacni systém Windows 10 je operacni systém urceny hlavné pro stolni nebo prenosné
pocitace. Vychazi z fady operaénich systém@ Windows NT (NewTechnology). Rada téchto operacnich
systém se oproti svému predchidci, fadé Windows MS-DOS, vyznacuje predevsim podporou novéjsi
fady procesorl Intel, nového chranéného rezimu a podporou preemptivniho multitaskingu, kdy
spravné napsana aplikace dokaze pouzivat najednou procesor s vice aplikacemi. Existuji vSak zatizeni,
jez nelze povazovat za klasické pocitace, ale bézi na nich Windows 10. Ta ale neni moZné povaZovat
v tuto chvili za kvalitné zabezpecitelna podle zakona, protoZze jejich specifické Upravy nelze jednoduse
definovat a nenachazeji se na mistech, kde se zpracovavaji utajované informace. Jedna se napfiklad
o primyslové stroje.

Pokud se jedna o pocitace s pfistupem do internetové sité, je to s jejich bezpecnosti slozitéjsi.
Jedna zprvnich véci, kterd se u nich musi zabezpecit, je pfistup do internetové sité.
Pocitace, které nemaji pfistup do internetové sité, lze v soucasné dobé velmi kvalitné zabezpecit,
napiiklad podle pravidel NUKIB. Tato pravidla nastavuji vnitini politiku poéitace tak, aby v piipadé
nutnosti chranila informace uloZené uvnitf (tfeba proti Utocnikovi uvnitf organizace).
Skutecnost, ze operacni systém Windows 10 je nejrozsifenéjSim operacnim systémem pro pocitace na
svété, s sebou nese vyhody jak pro administratora, tak i pro pfipadného Utocnika. Existuje spousta
webU s ndvody a popisem toho, co a jak nastavit a zabezpecit, pfipadné zaplatovat. To je velkd vyhoda
pro administratora a nevyhoda pro uto¢nika. Ma to vSak i druhou stranu mince, protoZe existuje
i mnoho navodud s podrobnym popisem, jak a kam zautocit. Rozhodnout se v takovém pripadé, co je
pro utocnika vyhodnéjsi — tedy zda utocit na systém a jeho implementaci, nebo se soustfedit na
uzivatele — je tézké. Osobné bych v takovém pripadé uprednostnil kombinaci obojiho.

4.2.2 Popis operacniho systému Linux

Linux je jadro operacniho systému plvodné vyvijeného jednim nadSencem do informacnich
technologii pro zpestreni vyuky. Tento nadsenec se pro svou tvorbu inspiroval opera¢nim systémem
UNIX. Po jeho prvnim zvefejnéni na internetu, v roce 1991, se strhl velky zdjem o jeho vylepseni
a vyuzivani. Dnes tento systém Zije svym vlastnim Zivotem, kdy je vyhledavan predevsim komunitou
nadSencd, expertd a jinych (¢asto specifickych) uZivateld. Tento systém je typem open-source, jeho
zdrojové kody jsou tudiz verejné. Existuje celd fada tzv. distribuci, jeZ toto jadro vyuzivaji, pficemz
nékteré jsou vyvijeny komunitné a distribuovany zdarma, zatimco jiné jsou vyvijeny firmami na
komeréni bazi. Tento systém je, bohuZel, v dnesni dobé vyrazné opomijeny. Z pohledu bezpecnosti
existuji dvé serverové distribuce s bezpecnostni certifikaci dle EAL4. Jsou to RHEL a SUSE — obé
v provedeni Enterprise Server. Za nimi stoji financné silné spolecnosti, které maji do tohoto papirového
,krmeni medvéda“ alias procesu certifikace ochotu investovat své zdroje. Pro uréita pouziti je vSak
nevyhodou RHEL, ktery ma kratsi dobu podpory novych verzi OS. Napfiklad pro raketové systémy nebo
dalsi armadni systémy. Ty pfitom musi fungovat alespon 20 let. Pokud je uZivatel v situaci, kdy kvl
novému HW musi neustale ménit SW, tj. neustale nasazovat nové verze OS, je ¢asto problém se udrzet
na certifikovanych verzich OS, jeZ jsou naopak starSiho data. V takovém pripadé je snadnéjsi si zvolit
OS typu SUSE, protoZe diky méné ¢astému vydavani novéjsich verzi OS a jejich delsi podpofre je interni
certifikacni audit méné narocny.

VSeobecné je totiz zndmo, Ze bezpecnostni audit je jak persondlné, tak i finan¢né narocna,
dokonce snad nejnarocnéjsi zaleZitost kaidého technického projektu, takie jakakoliv snaha jej
minimalizovat je zaroven alfou i omegou realizovatelnosti projektu.
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5 Podminky zabezpeceni

5.1 Pristupové udaje a jejich uchovavani
Aby bylo mozZné eliminovat mozZnosti vniknuti do systému neopravnénému uzivateli a snizit
tim rizika na pfijatelnou Uroven, je nutné zabranit nepovolenym osobam v pfistupu k nim, do nich.
V ramci pfistupu k adajlim a uchovavani informaci je tato kapitola rozdélena na dvé ¢asti:
- zpUsob zaznamenavani pfistupd,
- uchovavani informaci pfistupu.
Zaznamendvat pfistup vramci informacni bezpecnosti lze mnoha zplsoby. Pfistupovat
k zafizenim Ize napfiklad pomoci Cipové karty nebo biometrickych snimacl. Ty byvaji vyuZivany
zpravidla v rdmci evidence pfistupl do budovy nebo objektu, PIN naptiklad do alarmu objektu. Hesla
se nejCastéji pouzivaji k pristupu do pocitace — do BIOSu nebo operacniho systému. Uvedené zplisoby
zaznamenavani pfistupl Ize nahradit také specialnim hardwarem, napfiklad TOKEN.

Uchovat informace v zatizenich u téchto zpUsobU pfistupl Ize nize uvedenymi zpUsoby:
Oteviena podoba na fyzickém nezabezpeceném hardwaru

- neni bezpecn3,

- napriklad starsi pocitace, neobsahujici TPM Cip, ukladaly otisk jako obycejny komprimovany
soubor s vlastni koncovkou. Tento soubor Slo velmi jednoduse okopirovat. Otisk prstu (i na
levném mobilnim telefonu), |ze sice povaZovat za obecné bezpecny, ale takto hodnotit Ize jen
jeho ukladani. Jeho snimac vsak brat za dlvéryhodny nelze. Jednoduse fe¢eno — oblast na
snimani otisku je velmi mald, neZ aby dokazala kvalitné sejmout papilarni linie. Odemknout
takto zabezpeceny mobil pak lIze i za pouZiti nekvalitni kopie otisku prstu. MlZeme tedy
konstatovat, Ze staré a low-end zatizeni neni vhodné pouzivat pro préci s citlivymi daty.

Oteviena podoba na vzdaleném nezabezpeceném ulozisti
- neni bezpecn3,
- takto mohou byt feseny napftiklad pristupové terminaly ve velkych korporacich, kde je pred
bezpecnosti preferovana predevsim evidence.

Oteviena podoba na fyzickém zabezpeceném hardwaru
- bezpecns,
- napriklad hesla v pocita¢i mohou byt takto uchovana, protoZe je vtomto pfipadé pokryt
nedUlezZitéjsi bezpecnostni faktor — hardware

Oteviena podoba na vzdaleném zabezpeceném ulozisti
- nebezpecnd, pokud neni zarucena bezpecnost prenosu.

Zasifrovana podoba na fyzicky i vzdaleném nezabezpeceném hardwaru
- nevhodna,
- je zde pokryt jen jeden faktor bezpecnosti, a to zaSifrovani poZzadovaného dokumentu,
- mnoho uZivatell si napriklad zasifruje sva hesla nebo soubor hesel, jeZ nasledné presunou do
Cloudového ulozisté, aby k nim mohli kdykoliv a odkudkoliv pfistupovat. Pfed bezpecnosti je
tak prioritné preferovan pfistup.

ZasSifrovana podoba na fyzicky zabezpeceném hardwaru

- doporucens,

- u modernich mobilnich telefonl s operaénim systémem Android se pouZiva zabezpeceni na
softwarové i lehce hardwarové bazi Trusted Execution Environment (TEE). To znamena3, Ze na
izolované casti hardwaru bézi maly, ale efektivni Trusty OS a jeho ovladace pro komunikaci se
zbytkem zatizeni. Zde jsou uloZena napfiklad data o otiscich prstd, certifikaty a dalsi. Google —
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vyrobce operacniho systému Android — dal podminku vSem vyrobclm, ktefi chtéji pouZivat

jeho systém s biometrickymi Udaji, Ze veSkera analyza Udaji o otiscich prstd musi byt

provedena uvnitt TEE.

To znamena, Ze:

- veskera data spojena s otiskem prstu musi byt uloZena v TEE nebo dlvéryhodné paméti,
coz je pamét, kterou hlavni procesor neuvidi;

- data otisku prstu musi byt Sifrovana samostatné;

- pfi odebirani uZivatelského uctu musi byt veskeré informace z telefonu odstranény;

- Zadna aplikace nebo proces nesmi vidét profily otisku prstd;

- otisky prstl a data nesmi byt zdlohovana v Zadném jiném uloZisti;

- ovéreni otisku prstu je povoleno pouze procesu, ktery o néj pozadal. [7]

Napriklad firma Samsung u svych telefonl pouziva k témto ucellim speciadlni hardwarovy
kontejner Knox.

Firma Apple u svych zafizeni pouziva podobnou technologii, tato technologie se nazyva Secure
Enclave. Otisk prstu se ale nikam neuklad3, je prfeveden na druh matematického znazornéni. To je
nadale Sifrovano a chranéno klicem, ktery je dostupny pouze pro Secure Enclave. [8]
Windows 10 pouziva pro bezpecné prihlaseni TPM Cip s podobnymi vlastnostmi a pouzitim jako jiz
dvé zminéné technologie.

5.2 Vicefaktorova autentizace
Vicefaktorova autentizace je v ramci bezpecnosti vysoce doporucovanou metodou ochrany.
Cim vice faktord pFihlaseni totiz existuje, tim mensi ma Utoénik moinost pfihlaseni. Vicefaktorovou
autentizaci lze v soucasné dobé rozdélit na tfi zakladni faktory:
Prvni faktor se soustfedi na znalost uZivatele. Jedna se vlastné o vse, co si uZivatel dokaze
zapamatovat, tj. PIN, heslo, znak a dalsi.
Druhy faktor se soustfedi na néco v drzeni uZivatele, tj. naptiklad kli¢, token, Cipovou kartu
a dalsi.
Treti faktor se soustfedi na néjakou jedinecnost uZivatele. VétSinou se jedna o biometricka
zafizeni.

5.3 Zabezpecéeni mobilnich zafizeni
Mobilni zafizeni nemaji sama o sobé moZnost vynuceni bezpecnostnich politik, tak jako to ma
napriklad Windows 10. Proto se pouZivaji nize zminéna reseni.

5.3.1 Zabezpeceni mobilnich zafizeni pomoci MDM

Mobile device managament (MDM) je nadstavba pro vétSinu OS mobilnich zafizeni, kterd
ulehcuje jejich konfiguraci a zabezpeceni. Jedna se vétsSinou o aplikaci do mobilniho telefonu, server
a dashboard. Aplikace mizZe byt jiz nainstalovana v mobilnim zafizeni, nebo ji Ize dodatecné
nainstalovat. Server slouzi pro zprostfedkovani komunikace mezi mobilnim zafizenim a spravcovskym
dashboardem.

Dashboard slouzi jako souhrnna nasténka pro vzdalenou konfiguraci mobilnich zafizeni. Zde se
nastavuji restrikce, pravidla a dalsi vlastnosti, jez uZivatel mlize a nemusi délat na svém mobilnim
zafizeni. Server a dashboard mUzZe byt zprostfedkovavan vzdalené u poskytovatele tohoto MDM nebo
v bezpecnéjsim reZzimu on-premise (vSe ma u sebe a pod kontrolou).

Redeni MDM je velmi pohodIné pro administratora, ktery musi spravovat vétsi mnozstvi
mobilnich zafizeni. MDM feseni lze propojit i srlznymi analytickymi nastroji, jako je napfiklad
SandBlast od CheckPointu. Diky tomu dokaze administrator vyhodnotit zavadnou aplikaci a pomoci
MDM ji na vSech mobilnich zafizenich zakdzat. MDM dokaZe napfiklad feSit autorizovany
a neautorizovany pfistup do sité, pripojeni ¢i vymazani zafizeni nebo pridéleni prav uzivateli.
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V soucéasné chvili neexistuje v Ceské republice fe$eni, je? by dokéazalo plnohodnotné
zabezpecit mobilni telefon. Neexistuje ani Sablona, oficidlni seznam doporuceni, na které by bylo
vhodné se odvoldvat. Velmi doporucovanym feSenim je tedy zabezpeceni pravé pomoci MDM
a kombinaci dalsich nastroju.

5.3.2 Zabezpeceni mobilniho zafizeni pomoci EMM

Enterprise Mobility Management (EMM) je vyraz pro oznaceni technologii pro zabezpeceni
a spravu mobilnich zafizeni zaméstnancd podnikd, firem ¢&i pracovist (chytré telefony, tablety apod.),
ktefi ve své praci mohou kdykoliv a odkudkoliv pfistupovat k podnikovym ¢i firemnim datim. Tato
zafizeni je vSak tfeba hromadné spravovat a zabezpedit proti Uniku citlivych informaci.

Diky Enterprise Mobility Management technologiim mohou byt vSechna mobilni zafizeni
(v€etné soukromych v rezimu BYOD) spravovana z jedné administratorské konzole a firemni data
zUstavaji pod kontrolou. Oproti MDM, které spravuje pravidla a nastaveni v zafizeni, EMM zabezpecuje
mj. i pFistup do jejich systému. [9]

5.3.2.1 Bring Your Own Device
Zameéstnanci pouZivaji pro praci sva vlastni zafizeni (BYOD — Bring Your Own Device, prines
si své vlastni zafizeni). To zvySuje naroky na bezpecnost citlivych firemnich informaci, k nimZ se
zaméstnanci ze svych zafizeni pripojuji. Diky pouZziti nékteré z EMM technologie je snadné i zatizeni
v BYOD rezimu vzdalené spravovat.
Administrator ma prehled pouze o firemni Casti zafizeni, do ¢asti soukromé nema pfristup.
V ptipadé ztraty zatizeni ¢i odchodu zaméstnance z firmy vzdalené smaze pouze firemni data. [10]
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5.4 Doporucend nastaveni mobilniho zafizeni / MDM / EMM

Samoziejmé existuje neoficidlni soubor nepsanych pravidel, co a jak by se mélo u desktop a

mobilnich zafizeni nastavit.

Jako priklad je moZné uvést:

zakdzana wifi

Pristupovy bod lze jednoduse podvrhnout, ¢imz je mysleno vytvoreni stejné pojmenovaného
pfistupového bodu, jaky uz dané zafizeni znd, a sledovat pomoci néj komunikaci zafizeni,
resp. Cist pfrenesena data.

zakazané bluetooth

vv v

Starsi verze bluetooth (BT), které neobsahuji témér Zadné bezpecnostni prvky, Ize jednoduse
napadnout, napfiklad se na né pfipojit.

Novéjsi verze bluetooth jiz obsahuji bezpecnostni prvky, jako jsou eliptické krivky. Na
Mikulasské kryptobesidce vroce 2019 mél izraelsky kryptograf, prof. Eli Biham, skvélou
prednasku pravé na toto téma. Utok, na n&jz ptisel prof. Eli Biham se svym studentem Liorem
Neumannem, patfi mezi pokrocilé Utoky na implementaci, ktery implementatofi necekali.
Tajny kli¢ se v uvazované verzi bluetooth ustanovuje pomoci ECDH, tedy kryptografie na bazi
eliptické krivky. Obé parovand zafizeni pouzivaji tutéz bezpecnou kfivku. Pod pojmem
bezpecna kfivka zde rozumime to, Ze urcitd matematicka uloha (vtomto pripadé problém
hledani diskrétniho logaritmu) je na této kfivce soucasnymi znalostmi a technologiemi
nefesitelnd v rozumném &ase. Utocnik je schopen pozménit zpravy, je? si zafizeni posilaji, a to
tak, Ze pocitaji na jiné krivce (neZ by se normalné poufzila), na niZ je tato uloha snadno resitelna.
Diky tomu utocnik ziska klic.

Je tedy mozny utok ,man in the middle”. [11] Nejnovéjsi informace o takovém utoku lze
dohledat v publikaci ,Breaking the Bluetooth Pairing— The Fixed Coordinate Invalid Curve
Attack”. [12] Pfi kombinaci vice faktor(, jako je napfiklad NFC, Ize aktivovat r(izné periferie
mobilniho telefonu, napfiklad bluetooth. Jednoduchym ptikladem jsou dnes moderni
prenosné reproduktory. Jejich pfipojeni neni nijak slozité, staci mit zapnuté NFC, které aktivuje
bluetooth a sparuje se sdanym reproduktorem. Komunikace pres bluetooth miZe byt
v nékterych pfipadech povaZovana za bezpecnou, naptiklad pokud se jedna o vefejné znamé
informace. | zde plati pravidlo, Ze je vidy lepsi Utokim predchazet a preventivné mit BT
vypnuté. Nikdy nevite, kdo a kdy objevi novou zranitelnost. Dalsi zndmé utoky: BlueBorne,
Bluetooth Low Energy Jamming, Bleedingit.

zakazané NFC

Zranitelnost mobilniho telefonu pomoci NFC je vysoka. Od té doby, co je NFC vyuZivano
predevsim pro mobilni platby, vyrobci zménili svoji strategii a NFC je u novych zafizeni po
prvnim spusténi jiz zapnuté, coZ si mnoho uzivateld neuvédomuje. Staci pak jednoduchy dotyk
,hakazeného” terminalu, kdy cilové zafizeni pouze zobrazi nenapadnou vyzvu o instalaci
aplikace (utocnikovi), kterd je podobnd napfiklad bézné aktualizaci. Prakticky je tento utok
popsan v publikaci ,Practical Relay Attack on Contactless Transactions by Using NFC Mobile
Phones” [13].

zakazané polohové sluzby

Lze jimi sledovat polohu telefonu. Pokud jste vyznamna osoba, je to nebezpecné.

zakaz instalace aplikaci z nezndmého zdroje (pfimo vlastnost v Androidu)

UmozZnuje do telefonu propasovat neznamou aplikaci nejisté funkénosti.

zakaz instalace firmware updatt

Mohou zplisobit nekompatibilitu pouZitych bezpeénostnich nastaveni, nemusela by fungovat
podpora MDM.
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zdkaz USB debugging
- Ladéni pomoci USB-> umoini zafizeni komunikovat s pocitacem oboustranné a vyuZivat
pokrocilé techniky.
zdkaz screen captures
- Zavirovana aplikace by mohla kopirovat aktivitu na display.
zdkaz synchronizace
- Neni vhodné ukladat, sdilet sva data do vzdaleného uloZisté, které neni pod pfimou osobni
ochranou.
zakaz prediktivniho zaddvani textu na kldvesnici
- Prediktivni zadavani si pamatuje, u¢i se napsané véci -> je nevhodné pfi zadavani hesel
a pfistupovych udaju.
nezalohovat data
- Zéaloha dat je nepfipustna, kdokoliv by je mohl odcizit — zadlohovani je ze své podstaty
nebezpecné, je to totéz jako napsat si poznamku na papir a tu vloZit do kartotéky. Vétsina
organizaci voli moznost nezalohovani dat na mobilnich zatizenich. Jejich bezpecné zadlohovani
by bylo velmi naro¢né na investice a lidské zdroje.
black list aplikaci
- Seznam znamych skodlivych aplikaci, jako je napftiklad aplikace Baterka, pouzivajici bluetooth.
white list aplikaci
- Seznam povolenych aplikaci, napfiklad firemnich aplikaci nebo sluzeb.
pfi ztraté vzdalené smazat zafizeni
- Je to prvni doporucena akce pfi ztraté telefonu, aby nedoslo ke kompromitaci jakéhokoliv
materidlu uvnitf telefonu.
pokud to lze, vyuZivat dvoufaktorové ovérovani
- Je vhodné vynutit minimalné PIN a druhy faktor alespon pfihlaseni pomoci biometrickych
udaja.
povolena jen soukroma vpn
- Pristupovat k internetu a datlim pouze pfes kvalitni firemni infrastrukturu.
Databaze uzivatell umisténd ve vlastni infrastrukture, ven poustét jen anonymizované informace
- Zamezi se pfipadnému pristupu k informacim od poskytovatele bezpecnostniho reseni.

5.5 Fakta o obejiti zabezpeceni operacniho systému v mobilnich
telefonech

Pro bezpecnostni sluzby na celém svété je dilezZitda moznost nabourat se do mobilnich zafizeni
podezielych osob. Je zndma kauza, kdy americka FBI zabavila muZi podezielému z terorismu jeho
mobilni telefon iPhone 5c. V telefonu bylo nastaveno, Ze po 5 Spatnych pfihlasenich se telefon cely
smaze. Zbyvaly uz jen dva posledni pokusy. FBI tedy pozadala Apple o zpfistupnéni zadnich vratek do
systému. Apple tuto Zadost odmitl s tim, Ze se sice jednd o muZe podezielého z terorismu, ale pokud
by vySetfovatellm zpfistupnila zadni vratka, umoznilo by to FBI zaroven kontrolovat kohokoli. Po
tomto ozndmeni se ozvala izraelska firma, Ze by si s problémem dokazala poradit a zadni vratka
odemknout, coZ se nasledné také podafilo.

Pozndmka:
Izraelské firmy jsou v hackerském oboru na svétove Spicce. Této problematice se vénuji predevsim dvé
firmy: izraelska Cellebrite a americkd Grayshift. Firma Cellebrite nabizi ndstroj s ndzvem UFED —
Universal Forensic Extraction Device Premium. Na svych webovych strankdch deklaruje, Ze se dokdZe
nabourat do téchto typl zafizeni:

- veskerd mobilni Apple zafizeni,

- veskeré modely a pfedevsim vlajkové lodé znacky Samsung,
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- populdrni modely znacek Motorola, LG, Huawei, Sony, Oppo, Nokia, ZTE, VIVO a Xiaomi.
Osobné jsem mél mozZnost s nimi na jedné konferenci hovorit. Bylo mi receno, Ze jim staci
donést jakykoliv mobilni telefon a nejpozdéji do mésice jsou schopni jej uplné nabourat a desifrovat.

5.6 Zabezpeceni OS Windows 10 podle zakona 412/2005 Sh.

V této kapitole je uveden vycet pozadavk(, jez musi pocitate soperacnim systémem
Windows 10 splriovat, aby byly vsouladu se zakonem. V nékterych specifickych pfipadech lze
od nékterych pozadavk( ustoupit, to vSak vyZaduje zabezpecleni oblasti a souhlas pracovnika
certifikacniho oddéleni.

5.6.1 Instalace a aktualizace operacniho systému

Pocita¢ musi mit nové nainstalovany Cisty operacni systém nebo predinstalovany a nikdy
nespustény od vyrobce na disku v souborovém systému NTFS. Jsou zakazany vsechny volitelné
podsystémy. Operacni systém musi byt aktivovany a legdlni. Systém nesmi byt obnovitelny do
vychoziho stavu. Je povolena aktualizace systému nebo jeho komponent pouze v rezimu off-line. To
znamena, Ze povérend osoba pfinese na vyménitelném médiu aktualizaci, kterou ndsledné nainstaluje
do pocitace.

5.6.2 Instalace a nastaveni antivirového programu

Je nutnad instalace antivirového programu, pokud se nepouZzije Windows Defender. Antivirovy
program musi mit zapnutou rezidentni ochranu véetné testovani zasuvnych pamétovych médii, jako
jsou napftiklad diskety, CD, DVD a USB. Antivirus je nutné aktualizovat, idedlné pomoci staZeni
aktualizaci na zafizeni s pfistupem do verejné sité, jeZ se na bezpe¢ném médiu prenesou do pocitace.

5.6.3 Zakazani periferii

Samoziejmosti je zakaz veSkeré moiné dratové i bezdratové komunikace, jako je napfiklad
WiFi, Bluetooth, Infraport, LAN (ve specifickych pfipadech Ize LAN port povolit) a dalsi. Tento zakaz Ize
fesit manualné pomoci prepinace v BIOSu nebo v operacnim systému.

5.6.4 Nastaveni aplikaci

Pro zpfehlednéni operacniho systému je vhodnéjsi odinstalovat nepotiebné aplikace, jez
byvaji soucasti operacniho systému. Jsou to napfiklad 3Dbuilder, Bingfinance a dalsi. Soucasti systému
je i aplikace OneDrive. Té je nutné zakazat a jejim komponentlm branit, aby byly pouZity jako uloZisté
souboru. Je zakazano pouzivat technologii ReadyBoost, vyuzivajici pamétova média.

V systému je nutné zakdzat mozZnosti automatického prehrdvani. Samoziejmosti je i zakaz
systémovych sluzeb pro automatickou konfiguraci téchto sitovych periferii. V pfipadé nastaveni
uzivatelskych prav pro skupiny k systémovym souborlim a adresafim se ve vétsi mife dlvéruje
vychozimu nastaveni operacniho systému + drobnym specifickym tpravam.

5.6.5 Nastaveni pravidel skupin a profilt uzivateld
Pro nastaveni uZivatelskych prdv pro skupiny je nutné mit spravné vytvorené profily. Vychozi —
pevné zabudované ucty Administrator a Guest — jsou zablokované.
Nové musi byt vytvoreny ucty:
- Spravce pocitace — ten je ¢lenem skupiny Administrators,
- Bezpecnostni spravce pocitace — ten je ¢lenem skupiny Users a Event Log Readers,
- UZivatel - ten je ¢lenem skupiny Users.

Jednim z mala povolenych externich zatizeni jsou tiskarny. | tém je vSak nutné pftiradit urcita
pravidla. Mohou k nim pfistupovat uZivatelé skupiny Administrators a Users. Mohou téZ instalovat
ovladacde tiskaren.
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5.6.6 Nastaveni pravidel pfihlasovani

Tato pravidla a zdsady by byly k nicemu, pokud by s nimi mohl pracovat kdokoli. Proto je
nezbytné nastavit hesla k jednotlivym profiliim; pfesnéji: spravné zdsady hesel. To je napfiklad sloZitost
nebo minimalni délka hesla, ta je stanovena na 9 znak(. Stafi hesla je minimalné 1 den a limit
maximalné 90 dni. Je zakdzano pouzivat ukladani pomoci reverzibilniho Sifrovani. Stejné heslo se mlize
pouZzit aZ po pouZziti 24 dalSich rGznych hesel. Doba uzamdceni Uc¢tu po opakované Spatné zadaném hesle
je nastavena na 0 minut; to znamen3d, Ze je Ucet uzamcen, dokud neni administrdtorem znovu
odemcen. Pocet Spatné zadanych hesel je stanoven na 3 chybné pokusy. Vlastnost v systému nazvand
»Vynulovat ¢ita¢ uzamceni G¢tu” nastavuje interval u poétu moznych Spatnych pokusl o pfihlaseni.
Pokud mame napfiklad nastavené maximalné 3 Spatné pokusy na prihlaseni, pokud zaddme 1. nebo 2.
heslo Spatné a pockame si tento interval, pak mame opét 3 pokusy. Pokud ovSem zaddme i potieti
heslo Spatné, ucet se podle predchozi zasady uzamkne. Zdmérné zde pouzivam pouze slovo , heslo”.
Neni totiz dovoleno pouzivat PIN kdd a obrazkové heslo. Je povolené pouze klasické prihlasovani.

5.6.7 Nastaveni auditu

Aby auditor mohl kontrolovat dodrZovani zminénych pravidel, musi byt stanoveny zasady
auditu. Audituji se Uspésné a neuspésné pokusy a operace pri auditovani spravy ucétll, systémovych
udalosti, udalosti pfihlaseni, udalosti prihlaseni k uctu a zmén zasad. Jak jsem jiz na zac¢atku naznacoval,
vychozimu nastaveni uZivatelskych prav se ve vétsi mife davéruje, ale jsou nutné drobné specifické
Upravy, jako je napfiklad povoleni pouze skupiné Administrators obnoveni soubori a adresar(i. Odepfit
mistni prihlaseni mlze pouze skupina Guests. Naopak skupiny Users a Administrators mohou povolit
mistni prihlaseni. Vypnout operacni systém mizZe pouze Administrators a Users. UZivatelé téchto
skupin musi byt pfihlaseni, aby mohli systém vypnout. S tim souviseji dalsi nastaveni, jako napfiklad
neprovadét Zadnou akci pfi stisknuti tlacitka napajeni.

Zalohovat soubory a adresafe mulZe (pouze zbezpecnostnich davod(!) skupina
Administrators. Na prvni pohled banalni, ale ve vysledku dulezZité upravy, jako je napfiklad zména
casového pasma nebo systémového c¢asu, mohou provadét pouze Local Services a Administrators.
| takova drobnd zména, jako je zména Casu, mizZe pri auditu zakryt stopy pti nepovolené ¢innosti na
pocitaci. Pokud neni moZnost auditu, systém se vypne. Velikost souboru protokolu je doporucena na
50 048 kB. U verzi Windows 8—10 se musi nastavit limit pro interaktivni pfihlaSovani pfi necinnosti

pocitace na 900 s. Totéz plati i pro limit Setfice obrazovky.

5.6.8 Nastaveni pro zjednoduseni obsluhy

Aby nedoslo k nejasnostem, musi se osetfit kazda mozna eventualita, jeZz by mohla uzivateli
zneprijemnit pfihlasovani. Napfiklad nadpis pro uZivatele snazZiciho se ptihlasit musi obsahovat slovo
,Upozornéni“. UZivatel nasledné zbystfi, Ze ma davat pozor. Po tomto upozornéni se uZivateli
pokousejicimu se ptihlasit musi zobrazit text: , Pfihlasujete se do informacniho systému nakladajiciho
s utajovanymi informacemi podle zakona €. 412 / 2005 Sb. Nejste-li autorizovani pro praci v tomto
systému, ihned se odhlaste, jinak se vystavujete moinym sankcim podle tohoto zdkona.” U&el tohoto
textu je vsefikajici. Aby nedoslo k rychlému zablokovani Gcétu, napriklad pfi ndhodném zavadéni
o klavesy a tlacitka enter, doporucuje se do rezimu pfihlaseni vejit pomoci kldves CTRL + ALT + DELETE.
Nahodné zmacknuti téchto tfi kldves najednou je velmi nepravdépodobné. Je nutné nezobrazovat
naposledy pouzité uzivatelské jméno, aby nedoslo k ,,ulehéeni” pro pfipadného utocnika. Je nezbytné
toto zakazat pfi jiz spusténém systému, ale i po restartovani systému. UzZivatel je vidy 14 dni pred
exspiraci hesla upozornén, aby si zménil heslo. Nesmi nastat situace, kdy je standardni uZivatel vyzvan
ke zvySeni opravnéni. Je povolen rezim schvalovani spravce pro integrovany ucet spravce. Je dulezité
zablokovat Ucty Microsoft, je zakazano je vytvaret a prihlasovat se k nim. Ty by v pfipadé
bezpecnostniho incidentu, jako je napfiklad pripojeni pocitace do verejné sité, vSsechno odeslaly ven
a doslo by ke kompromitaci. Je vhodné téz prejmenovat Gcet Guest a ucet spravce. Jde o jasnéjsi
identifikaci pfihlasenych uzivatell pri pfipadném auditu. Stav Uctu sprdvce je nastaveny na Povoleno
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pouze pfi existenci jednoho administratorského uctu. Musi zde byt ale nastaveno silné heslo a musi
byt pouzivan pouze v nouzovych ptipadech.

Zakazuje se zpracovani mistnich objektl Zasad skupiny a protokolovani vysledné sady zasad.
Je nutné zakdazat veskera ozndmeni na zamykaci obrazovce a vstupni body pro Rychlé prepinani.
Proto je také poZadovano automaticky zalohovat a fidit chovani protokolu udalosti pfi jeho naplnéni.
Spravclm je zakazano prepisovat zasady Omezeni pro instalaci zafizeni. Pokud by nastala situace, kdy
nastaveni zasad znemozni instalaci zafizeni, je pfihodné na tento problém upozornit uzivatele.
Povolend zafizeni, jez se budou pfipojovat k pocitaci, je nutné si ujasnit hned na zacatku nebo pod
dozorem bezpecnostniho spravce. Je nutné tato zatizeni identifikovat napfiklad pomoci identifikatord,
jimiz se hlasi do systému. Tyto identifikatory je potfeba povolit v systému, protoZe systém miuze
pracovat se zafizenim jemu znamym a povolenym. Spousténi, ¢teni, vymaz, zapis nebo pfistup k témto
zafizenim mu muUZe byt ale i odebran. Napriklad je zakdzano pouZivat webovou kameru i pfi
prihladovani a prezentace na zamykaci obrazovce. Setfi¢ obrazovky je povoleny, nesmi ale provadét
zmény v systému jakéhokoli charakteru a opét musi byt chranén heslem. Jeho c¢asovy limit musi byt
nastaven rovnéz na 900 vterin. Pokud uZivatel odstrani soubor, tak se tento soubor nepfresune do kose,
ale Uplné se vymaze.

5.7 Zabezpeceni OS Windows 10 s pfistupem do verejné sité

Zabezpedit pocitace a celkové vSechna zafizeni, kterd je mozno pripojit do verejné
internetové sité, je velmi slozité. Nelze je totiz plné fyzicky zabezpedit pred Utoky pres sit. Vidy
existuje moznost, jak propasovat skrze sitové pripojeni $kodlivy kéd. Utoénik vétsinou nema omezené
zdroje, zato majitelé zafizeni ptipojenych do sité ano. Lze tomu alespon ¢astecné predchazet.
BohuzZel neexistuje oficidlni dokument — norma pro zabezpeceni pocitact pfistupujicich do verejnych
siti. Kazdd zemé, stdt, organizace vlastni vétSinou pouze seznam doporuceni. Zde uvadim odkaz na
vzorové doporuceni od britské vlady pro nastaveni Windows 10 na koncovych stanicich:
https://www.gov.uk/government/publications/end-user-devices-security-guidance-windows-
10/end-user-devices-security-guidance-windows-10

5.7.1 Obecna bezpecénostni doporuceni

Zakladem je spravné nastaveni sitovych prvkd, jako je router, modem, firewall, diody apod.
Pokud se jednd o poditac, je dlleZité si na zacatku procedury zabezpeceni ujasnit, jaké aplikace
potiebuji na svém pocitaci.

Ja osobné bych situaci resil nasledovné:
- aplikace nutné pro zajisténi zakladnich sluzeb zafizeni a zajiSténi pfipojeni,
- aplikace umoznujici uzivateli provadét zakladni pracovni ¢innosti.

Reprezentativni pfiklad takovychto aplikaci je: MS Office, Adobe Reader, Mozilla Firefox, Notepad ++,
Total Commander, VLC.

Lze rovnéZ doporucit nékolik pravidel, jez by mél uZivatel dodrZovat, aby jeho pocitac
nepodlehl utoc¢nikovi. Jedna se predevsim o veskeré aktualizace od vyrobce operacniho systému, dale
pouziti kvalitniho antiviru, neklikat na podezielé reklamy, e-maily, webové stranky, nestahovat
podezrely software, pouzivat kvalitni hesla. Neni od véci pouZit i doporucena nastaveni podle zdkona
412/2005 a snazit se vidy ochranit svoji identitu, tedy mazat historii surfovani na internetu a pfipojovat
se pouze pres ovérené pripojeni do verejné sité (napriklad se pripojovat pres VPN).
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5.7.2 Bezpecnostni prvky pouZivané s Windows 10

Je doporuceno pouzivat UEFI (2.3.2.c a novéjsi), které podporuje SecureBoot. UEFI samo
0 sobé je nové rozhrani oproti klasickému BIOSu, jez napriklad podporuje Secure Boot a GPT. M4 také
mnohé vyhody, ovsem i nevyhody. Jednou z nevyhod je skutecnost, Ze vyrobce ukoncil podporu pro
starsi typy procesor(, které mohly vykazovat velkou zranitelnost. Jejich podpora se stejné nevyplatila.
Diky tomuto postupu nebylo nutné s nimi drzet zpétnou kompatibilitu a vyrobce mohl vyuzit novych
vlastnosti novéjsich procesord.

5.7.3 Bezpecnostni soucasti Windows 10

SecureBoot je bezpecna metoda startovani pocitace. Diky ni vSak vznikl problém s instalaci
jinych operacnich systém(, neZz jsou Windows 8 a novéjsi. SecureBoot je podporovana pouze
u 64bitovych systémi. Pokud se dodrZuje spravné zachazeni s operacnim systémem, dokdaze toto
zabezpeceni predchazet Rootkit a Bootkit Utokiim, jez vétSinou prichazeji z vnéjsi internetové sité.

TPM neboli Trusted Platform Module je soucdst pocitace, diky niz je moZné pouzivat
bezpecnostni prvky, jako jsou bezpecné ukladani kli¢d, dvoufaktorova autentizace nebo Sifrovani disku.
Doporucena verze pro pouzivani TPM je verze 2.0.

Spravné nastaveny Windows Firewall na strané koncového zafizeni je téZ doporucovana
vlastnost. Jednoduse: zakazat vSe a pak postupné povolovat vlastnosti nutné pro chod systému nebo
potieby uZivatele.

Osobné doporucuji pouzit také Virtual Based Security (VBS), jeZ fesi zabezpeceni na zakladé
virtualizacnich metod — izoluje od operacniho systému procesy v pocitaci a tim ochranuje klicové
procesy OS.

Windows Defender Credential Guard je softwarova i hardwarova vlastnost Windows 10,
vyuzivajici VBS pro izolaci Local Security Authority (LSA). Diky tomu data uloZend v izolované LSA nejsou
pfistupna zbytku operacniho systému, a tak odoldvaji Pass the Hash nebo Pass The Ticket utok{m.
Hash chrdni heslo a WDCG chrani hashe.

Pti pouZiti Windows Defender Application Control je pocita¢ odolnéjsi proti malware — vyuziva
VBS a konfigurovatelnou kontrolu integrity kddu na Urovni uzivatele (tzv. ,User Mode Code Integrity”,
UMCI) a kernelu (tzv. ,Kernel Mode Code Integrity”, KMCI). ZnemozZriuje spustit jakykoliv proces, ktery
neodpovida nastavenym parametrim, jiz na uUrovni OS. Podobnou vlastnost, jakd byla uvedena
u MDM, existuje i u Windows 10. Jmenuje se Applocker, pouzZivd se whitelisting aplikaci.

Microsoft aplikace, kterou bych doporucil kazdému, kdo nechce pfijit o sva data, je Microsoft

BitLocker. Pouziva se k Sifrovani disku a zajistuje ochranu citlivych informaci. Jeho dalsi vlastnost
umoznuje i kontrolu integrity celého systému. BitLocker se doporucuje pouZivat predevsim na
pocitacich, které maji TPM Cip. Tam je jeho uc¢innost nejvétsi.
Dalsi bezpecnostni viastnosti, jiZ ma Windows 10, je Exploit Guard. Jedna se o sadu novych moznosti
ochrany koncového zatizeni Windows 10 pied napadenim, kterd sou¢asné umoznuje snizit moznosti
utocnika na urovni jednotlivych aplikaci. Jeji soucasti je naptiklad Attack Surface Reduction (ASR).
Ochrani pocitac pred malwarem na bazi Office dokumentd, jejich skriptd a kombinaci téchto dvou véci
v e-mailu.

V korporacich se tato nastaveni rfesi hromadné s vyuzitim MDM. Stejné jako u zabezpeceni
podle zakona 412 bych pro prihlaseni do systému doporucil poufZiti jak klasického uzivatelského jména,
tak i sloZitého hesla. Je to univerzalni feSeni pro kazdého, kdo se potrfebuje jednoduse pfihlasit
a zaroven udrZet Uroven bezpecnosti. Je-li tfeba vyuZivat i prihlaseni pomoci biometrickych zafizeni,
urcité bych doporucil toto pfihlaseni pouzivat pouze u profili typu Host, pficemz bych u nich omezil
veskera prava a moznosti na minimum. Pokud ale uZivatel chce mit pocitac zabezpeceny jesté lépe,
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neZ je doporuceno, je moznost pfihlasovat se pomoci dvou nebo vicefaktorového ovéreni, naptiklad
v kombinaci s ¢ipovou kartou.

6 Potrebnost reseni

Redeni tohoto problému je velmi pfinosné. Bude to velmi efektivni nastroj, ktery zvysi
efektivitu prace a udetfi ¢as pracovnikiim certifikaéniho oddéleni na NUKIB. V sou¢asné dobé kontrola
bezpecnostnich politik probihd manualné. Tento program dokaze rychleji pfekontrolovat dané politiky
a na zavér vytvorit zakladni report o probéhlé kontrole.

Program KOBENOS umozZni automaticky sbér a vyhodnoceni informaci o konkrétnim
zabezpeceni off-line stanice v souladu s poZzadavky zdkona 412/2005 Sb.

7 Postup pfi tvorbé programu

PFi tvorbé tohoto programu jsem nejprve ziskal potfebny dokument od certifika¢niho
oddéleni s doporu¢enym bezpecnostnim nastavenim systému pro Windows 10. Poté jsem zvaZoval,
jak ma vlastné cely program fungovat. Jednoduse jsem si v programu Enterprise Architect navrhl
prdchod programu.
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Graf 1: Pruchod programu
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Nasledné jsem si musel ujasnit, jaky programovaci jazyk zvolim. Zvolil jsem C# (.NET Core), protoze
ten nepotrebuje ke svému béhu na Windows 10 Zadné dodatecné instalace externich programu nebo
knihoven. Pro cely program jsem poufzil vyvojové prostiedi Microsoft Visual Studio Community
Edition 2019. Zacal jsem tedy nejdfive tvorit grafickou ¢ast programu. Nacrtnul jsem si tak zakladni
rozhrani programu. Pak jsem se soustredil na konkrétni testy. Od zapoceti testl jsem postupoval od
prvniho k poslednimu. Pouzil jsem Windows Management Instrumentation (dale jen WMI). WMI je
sada umoznujici operacnimu systému poskytovat rizna oznameni a informace. Toto rozhrani mi
umoznilo pfistupovat predevsim k informacim o hardwaru a systému. V tomto rozhrani jsem se na
vSechny potifebné Udaje dotazoval podobnym jazykem, jako je dotazovani v SQL. V tomto pfipadé je
dotazovani pojmenovano WMI Query Language (dale jen WQL). Pro lepsi orientaci ve WMI jsem
pouzil ndstroj zvany WMI Explorer 2.0. [14] BohuZel i toto rozhrani ma své meze. Nenalezl jsem
moznost, jak nalézt nékteré dalsi udaje.

Proto jsem se rozhodl pouzit dalsi systémovy nastroj. Pouzil jsem tedy PowerShell.
PowerShell je vykonny nastroj na zjistovani informaci v operaénim systému. Staci jen znat spravné
prikazy. Potfeboval jsem zjistit informace z registrii. Umét najit a pak pfimo Cist nékteré informace
z registrd pfimo do konzole je pro mé velmi sloZité, proto jsem si nechal v nékterych pfipadech vypsat
vse potrebné z registri do souboru a ten pak kontroloval.

Program je nutné spoustét vzidy jako administrator. WMI i PowerShell potfebuji k vykonani
prikazl toto privilegium.

8 Popis programu a pouzitych bezpecnostnich politik

Program je prelozeny pro Windows 10 64-bit verzi. Je nutné ho spoustét jako administrator, aby WMI
i PowerShell dostaly administratorska prava. Grafika je tvofena ve Windows Presentation Foundation
(WPF). Pro WQL pouzivam cestu root\CIMV2. Potom pouziji pfislusny WQL dotaz pro ziskani
poZadované odpovédi.

Ptrikaz pro PowerShelll je: secedit /export /cfg temp.ini; Get-Content -Path .\\temp.ini;

Ptikaz pro PowerShell2 je: $adsi = [ADSI]\"WinNT://$env:COMPUTERNAME\"; $adsi.Children |
where {$_.SchemaClassName -eq 'user'} | where {$_.Name -eq '" + accountName + "'} |
Foreach-Object {$_.Groups() | Foreach-Object {$_.GetType().InvokeMember(\"Name\",
'GetProperty', $null, $ , $null)} }

UZivatelska prava, zdsady hesel a zasady auditu jsou vypsanda v souboru z PowerShellul. UzZivatelé
a skupiny jsou tam oznaceni pomoci kédového oznaceni. To je mozné si prohlédnout na webu
Microsoftu. [15]

Prikaz PowerShell2 dokaze zjistit, v jaké skupiné se nachazi dany uZivatel.
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Konfiguracni soubor se sklada z téchto ¢asti:

Zahlavi skupiny testu:
<suite name="“Nazev testu“>

</suite>

Dotazovani na WMI:
<wmi name="“nazev daného testu”>
<scope>adresa ve WMI</scope>
<query>WQL dotaz</query>
<eval>
<first property=“ndazev pozadovaného sloupce” value=“predpokladana
hodnota v burice “/>
</eval>
</wmi>

Dotazovani na PowerShelll (PS1):
<security name="nazev daného testu“>
<eval>
<first property="“nazev ttidy“ value="pozadovana hodnota/>"
</eval>

</security>

Dotazovani na PowerShell2 (PS2):
<securityaccount name="“nazev daného testu“>
<accountName>jméno uzivatele</accountname>
<eval>
<exactCount count="predpokladany pocet skupin“/>
<hasString value="ndazev skupiny“/>
</eval>
</securityaccount>

Dotazovani na registry (REG):
<registry name="“nazev testu“>
<key>cesta v registrech</key>
<value>ndazev hodnoty</value>
<eval>
<first value="predpokladana hodnota“/>
</eval>
</registry>

Program je sestaveny z nékolika komponent. Vétsina kédu je napsana v jazyce C# a vyuziva
grafiky WPF. Aby program mohl vycist informace o systému, bylo potieba pouZit vlastnosti a knihoven
z .NET, .NET Core a WMI. Pfi spusténi programu se zobrazi uvitaci obrazovka s poZzadavkem na vlozZeni
konfiguracniho souboru. Konfiguracnim souborem se rozumi .xml soubor, v némzZ jsou napsany
veskeré dotazy na hodnoty v systému. Dotazy jsou oznaceny identifikatory, o jaky typ dotazu se jedna.
V konfiguracnim souboru lze dohledat dotazy na WMI (WQL), registry a GroupPolicy.
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Program ma dvé moznosti spusténi testd, a to automaticky (spustit vse), nebo manuadlni rezim (spustit
vybrané). Nejprve popisi manudlni rezim (krok za krokem), protoze automaticky rezim déla veskeré
tyto kroky stejné, pouze automaticky projde vSechny jeho komponenty. Pokud uZivatel vlozi
konfiguraéni soubor a zvoli manualni testovani, program projde konfiguracni soubor.

9 Rizikova mista programu

V soucasné dobé funguje program na Windows 10 Enterprise (verze 1809, build 17763.503).
Rizikovym mistem tohoto programu je pfipadny upgrade na novéjsi verze operacniho systému
Windows od firmy Microsoft. V kazdé verzi a buildu se, bohuzel, nachazi drobné odlisnosti, jez mohou
nékteré funkcionality mého programu ovlivnit.

10 Pouziti

Tento program lze pouZit pro jakoukoliv organizaci, kterd ma zdjem o klasifikovany systém. To
velmi uleh¢i préci certifikacnimu oddéleni Narodniho dfadu pro kybernetickou a informacni
bezpecnost.

11 Dokumentace pro obsluhu programu

11.1 Popis konfiguracniho souboru

Vzorovy konfiguraéni soubor ma nazev config.xml a nachazi se v hlavnim adresafi programu.
Obsahuje veskeré proménné pro testovani bezpecnostniho nastaveni. Konfiguracni soubor obsahuje
tfi typy testovani. Jednd se o testovani pfes WMI, registry a PowerShell. Techniky testovani nelze
ménit. Je tedy vhodné, aby pripadné zmény provadéla osoba, kterda ma s nimi zkusSenosti. Cesty
k testovacim scéndarim jsou pévné zadany a nedoporucuji je ménit. Navrhované zmény je vhodné
provadét pouze u nazvu pozadovaného sloupce, hodnot, nazvu tfid, jmen uZivatel a poctu skupin.

Hodnoty nastavené v konfiguracnim souboru jsou zobrazeny v nasledujici kapitole. Original
této tabulky je v pfiloze (soubor hodnoty_config.xlsx).
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11.2 Nastavené hodnoty v konfigurac¢nim souboru

typ testu |Nazev testu nézev proménné doporucend hodnota vyznam hodnoty
obecnd nastaveni
WMI Kontrola aktivace Windows value 1 1= aktivovany
WMI Kontrola spec. typu OS Windows value OK OK= v pofadku
WM |Kontrola bootovani Caption *\\Device\\Harddisk0.* vychozi cesta pro bootovani
Clanek 9 - Nastaveni systémovych sluzeb
WMI  |Kontrola deaktivace WLAN- State State Stopped sluzba je zastavena
WMI  |Kontrola deaktivace WLAN- StartMode StartMode Disabled sluzba je zakdzana
WMI  |Kontrola deaktivace WWAN- State State Stopped sluzba je zastavena
wWMI Kontrola deaktivace WWAN- StartMode StartMode Disabled sluzba je zakdzand
WMI Kontrola deaktivace Bluetooth- State State Stopped sluzba je zastavena
wWMI Kontrola deaktivace Bluetooth- StartMode StartMode Disabled sluzba je zakdzand
Clanek 11 - Kontrola uzivatelskych Gétd a skupin podle doporucené tabulky

wMmI blok y Administrator Status Degraded admin je zakdzany

account name Spravce pocitace Sprévce pocitace= nazev uzivatele
PS2 Spravce pocitace je ¢len skupiny Administrators count 1 1= poéet skupin

value Administrators Administrators= nazev skupiny

account name Bezpeénostni spravce Bezpeénostni spravce= nazev uzivatele
PS2 BS je ¢len kupiny Users a ¢len skupiny EvenT Log Reader count 2 2= pocet skupin

value Users, Event Log Reader Users, Event Log Reader= nazvy skupin

account name Uzivatel Uzivatel= nazev uZivatele
Ps2 Utivatel je clenem skupiny Users count 1 1= pocet skupin

value Users Users= nazev skupiny

Clének 14 - Zasady hesla
PS1  |Heslo musi splfiovat poZadavky na sloZitost PasswordComplexity 1 1= nastaveni je aktivni
PS1 Maximdlni staFi hesla MaximumPasswordAge 90 90= doporuéend hodnota ve dnech
PS1 Minimalni délka hesla MinimumPasswordLength 9 6= doporuéena hodnota ve dnech
PS1 Vynutit pouZivani historie hesel PasswordHistorySize 24 24= doporuéend hodnota ve dnech
Clanek 15 - Zésady uzaméeni Gétu
REG Doba uzamceni Gctu MaxDenials 0 0= doporuéena hodnota- zakazano
REG  |Prahové hodnota pro uzaméeni Gétu MaxDevicePasswordFailedAttempts 3 3= doporucena hodnota chybnych pokust
REG Vynulovat &ita¢ uzaméeni po ResetLockoutCount 60 60 = doporucena hodnota v minutéch
Clének 16 - Zasady auditu
PS1 di pouZiti opravnéni AuditPrivilageUse 0 0= bez auditovani
PS1 di pristup k adresafové sluzbé AuditDSAccess 0 0= bez auditovéni
PS1 di pristup k objektim AuditObjectAccess 0 0= bez auditovani
PS1 di sledovani procesti AuditProccessTracking 0 0= bez auditovani
Ps1 di spravu Ut AuditAccountManage 3 3 = auditovat Usp&3né a nelispéiné pokusy
PS1 dif é uddlosti AuditSystemEvents 3 3 = auditovat Uspésné a nelispésné pokusy
PS1 di uddlosti pfihléSeni AuditLogonEvents 3 3 = auditovat Uspé$né a nelspésné pokusy
PS1 di udalosti pfihlaseni k Gctu AuditAccountLogon 3 3 = auditovat Uspésné a nelispésné pokusy
PS1 dif zmény zésad AuditPolicyChange 3 3 = auditovat Uspésné a nelispésné pokusy
Clanek 17 - Pritazeni uzivatelskych prav

PS1 Generovat audity zabezpeceni SeAuditPrivilage *S-1-5-19,*S-1-5-20 *S-1-5-19 = Local Service; *S-1-5-20 = Network Service
PS1  [Obnovist soubory a adresafe SeRestorePrivilage *S-1-5-32-544. *$-1-5-32-554 = Administrators
PS1 Odepfit mistni pFihlaseni SeDenylInteractiveLogonRight Guest Guest= doporu¢end hodnota
PS1  [Povolit mistni pfihlaSeni SelnteractiveLogonRight *S-1-5-32-544,*S-1-5-32-545 | *S-1-5-32-544= Administrators;*S-1-5-32-545= Users
PS1 Provést Ulohy Udrzby svazku SeManageVolumePrivilege *S-1-5-32-544 *S-1-5-32-544= Administrators
PS1  |PFevzit viastnictvi soubord a dal3ich objektd SeTakeOwnershipPrivilege *S-1-5-32-544 *$-1-5-32-544= Administrators
PS1  [Spravovat auditovani a protokol zabezpeceni SeSecurityPrivilege *S-1-5-32-544 *S-1-5-32-544= Administrators
PS1  [Vypnout systém SeShutdownPrivilege *5-1-5-32-544,%5-1-5-32-545 | *S-1-5-32-544= Administrators;*S-1-5-32-545= Users
PS1  [Zalohovat soubory a adresafe SeBackupPrivilege *S-1-5-32-544. *S-1-5-32-544= Administrators
PS1 Zménit Casové pasmo SeTimeZonePrivilege *$-1-5-19,*S-1-5-32-544 *$-1-5-19= Local Service;*S-1-5-32-544= Administrators
PS1  |Zménit systémovy Cas SeSystemtimePrivilege *5-1-5-19,%5-1-5-32-544  |*S-1-5-19= Local Service;*S-1-5-32-544= Administrators

Tabulka 1: Nastavené hodnoty v konfiguracnim souboru
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Clanek 18 - Moznosti zabezpedeni

REG Audit: Auditovat opravnéni k zaloh iaob i dat FullPrivilegeAuditing 0 0= zakdzano
REG Audit: Auditovat pfistup globdlnich systémovych objektd AuditBaseObjects 0 0= zakdzano
Audit: Neni-li moZno protokolovat audity zabezpeceni, i
ReG  [Ludit: Menti mozno pr vat audity zabezpecent CrashOnAuditFail 0 0= zakézéno
vypnout okamzité systém
Audit: Vynutit pfednost nastaveni podkategorie zésad
REG " y . P . P L 8 L SCENoApplyLegacyAuditPolicy 0 0= zakdzano
auditovani pred nastavenim kategorie zasad auditovani
REG Interaktivni pfihlaSovani: Limit pro ne¢innost potitace InactivityTimeoutSecs 900
Interaktivni pfihlaSovéni: Nadpis zpravy pro uZivatele . s . .
REG Yo P R pls zpravy p legalnoticecaption Upozornéni doporucené oznameni
pokousejici se prihlasit
Interaktivni pfihlaSovéni: NevyZadovat stisknuti klaves
REG v prifasovent Nevyzadovat stisknutidav DisableCad 0 0= zakzéno
Ctrl+Alt+Del
Interaktivni pfihlaSovani: Nezobrazovat naposledy pouzité
REG .. L .p . 3 P VP dontdisplaylastusername 1 1= povoleno
jméno- kontrola v registrech
e - MACHINE\Software\Microsoft\Windows\Cur
Interaktivni pfihlaSovani: Nezobrazovat naposledy pouzité . o )
PS1 P . rentVersion\Policies\System\DontDisplayLast 4,1 4,1= povoleno
jméno- kontrola pfes PowerShell
UserName
Interaktivni pfihlaSovani: Text zpravy pro uzivatele pokousejici . Jedna se o systém pro L . B
REG L legalnoticetext L S . |doporucené oznameni
se prihldsit zpracovani CITLIVYCH informaci.
Interaktivni pfihlaSovani: Vyzvat uZivatele ke zméné hesla . . N o
REG Lo - PasswordExpiryWarning 14 14= pocet dnii
pred jeho vyprsenim
REG Konzola pro zotaveni: Povolit automatické prihlaseni spravce |SecurityLevel 0 0= zakdzano
Konzola pro zotaveni: Povolit kopirovéni na disketu a pfit
REG Z p N V : V .I pirovan! SKEIAPTR . etcommand 0 0= zakdzano
ke viem jednotkam a slozkdm
. . . . . MACHINE\System\CurrentControlSet\Control e
PS1 i systému: Volitelné podsystémy . . 7 7= zadny
\Session Manager\SubSystems\optional
Rizent uZivatelskych Gétd: Chovéni vyzvy ke zvyeni opravnéni
REG . y o 'y Y Y P ) ConsentPromptBehaviorAdmin 4 4= vyzvat k zadani souhlasu
pro spravce v ReZimu schvéleni spravce- kontrola v registrech
Rizenf uzivatelskych G&ta: Chovani vyzvy ke zvyéeni opravnéni [MACHINE\Software\Microsoft\Windows\Cur
PS1 pro spravce v ReZimu schvaleni spravce- kontrola pres rentVersion\Policies\System\ConsentPrompt 4,4 4,4 = vyzvat k zadani souhlasu
PowerShell BehaviorAdmin
Rizenf uzivatelskych G¢td: Chovani vyzvy ke zvy3eni opravnéni . . B
REG o - ) ConsentPromptBehaviorUser 0 0= automaticky zamitnout
pro standardniho uZivatele- kontrola v registrech
e e - o . |MACHINE\Software\Microsoft\Windows\Cur
Rizeni uzivatelskych G¢ti: Chovani vyzvy ke zvy3eni opravnéni . o . B
PS1 ¥ .. M rentVersion\Policies\System\ConsentPrompt 4,0 4,0= automaticky zamitnout
pro standardniho uZzivatele- kontrola pies PowerShell .
BehaviorUser
Rizeni uzivatelskych G¢td: Povolit aplikacim UlAccess
REG zobrazeni vyzvy ke zvy3eni opravnéni bez poufZiti zabezpecené |EnableUIADesktopToggle 0 0= zakdzano
plochy
Rizent uZivatelskych Gétd: PFi zobrazeni vyzvy ke zvySeni
REG . ¥ N vy Y PromptOnSecureDesktop 1 1= povoleno
opravnéni pfepnout na zabezpecenou plochu
Rizenf uzivatelskych G¢td: Rezim schvaleni spravce pro " .
REG . L. B FilterAdministratorToken 1 1= povoleno
integrovany (et spravce
Rizeni uzivatelskych G¢td: Spustit viechny sprévce v Rezimu
REG . EnableLUA 1 1= povoleno
schvaleni spravce
Rizeni uzivatelskych G¢ta: Virtuali it chyby zapisu di
REG zeni uziva eAs yeh uct . |~ ua zova .c'y y??p\su. ° EnableVirtualization 1 1= povoleno
souboru a registru do umisténi jednotlivych uzivatelt
Rizeni uzivatelskych G¢ta: Zjistit instalace aplikaci a zobrazit .
REG . L., L EnablelnstallerDetection 1 1= povoleno
vyzvu ke zvy3eni opravnéni
Rizeni uz 1 GEt: Zvysit opravnéni pouze u aplikaci
REG UlAccess, které jsou nainstalovany v zabezpecenych EnableSecureUIAPaths 1 1= povoleno
isténich
Rizeni uz ) Géth: Zvysit opravnéni pouze u : X . .
REG . . . N ValidateAdminCodeSignatures 0 0= zakdzano
wch a ovéfenych ych soubor(
REG Ugty: Blokovat Gty Microsoft NoConnectedUser 3 3= zakdzano
Uéty: Omezit poufiti prazdného hesla mistniho Gétu pouze
REG Y e p P P LimitBlankPasswordUse 1 1= povoleno
pro pfihlaseni ke konzole
REG Vypnuti: Povolit vypnuti systému bez nutnosti pfihlaseni ShutdownWithoutLogon 0 0= zakdzano
REG Vypnuti: Vymazat strankovaci soubor virtualni paméti ClearPageFileAtShutdown 0 0= zakdzano
REG Zafizeni: Zabranit uZivatelim instalovat ovladace tiskdren AddPrinterDrivers 1 1= povoleno

Tabulka 2:Nastavené hodnoty v konfiguracnim souboru
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Clanek 19 - Sluzba protokolu udélosti

REG A icky zélohovat protokol p¥i naplnéni- Aplikace AutoBackupLogFiles 1 1= povoleno
REG R\'dit' chovén\"s\u%b\{ Pro.toko‘l udé‘\ost\', kdyZ soubor protokolu Retention 1 1= povoleno
dosdhne maximalni velikosti- Aplikace
REG A icky zélohovat protokol p¥i naplnéni- System AutoBackupLogFiles 1 1= povoleno
REG R\'dit' chovén\"s\u%b\{ Pro.toko‘l udalosti, kdyZ soubor protokolu Retention 1 1= povoleno
dosdhne maximalni velikosti- System
REG A icky zélohovat protokol p¥i napInéni- Zabezpeceni AutoBackupLogFiles 1 1= povoleno
REG Ridit chovém"s\u'iby' Pro.toko‘I udalosti, deyri soubor protokolu Retention 1 1= povoleno
maximalni velikosti- Zabezpeceni
Clanek 20 - Moznosti prihlaeni k systému Windows
REG Z?_br?fit '\T\fowrmace o pfedchozich pfihlaSenich béhem DisplayLastLogoninfo 0 0= zakdzano
prihlaseni uzivatele
REG i?k, pF'\h\a’s'\t] posledlniho interaktivniho uZivatele po DisplayLastLogoninfo 0 0= zakazano
restartovani vyvolaném systémem
Clanek 21 - One Drive
REG |Brén'\l pouzivani OneDrivu jako GloZisté soubor( |D'\sab\eF'\|eSyncNGSC | 1 |1= povoleno
Clanek 22 - Zasady automatického prehravani
REG |Vypnoul automatické prehravani |NoDr'\veTypeAut0Run | 181 |181= povoleno
Clanek 23 - PFihlagent
REG Zapnout prihladeni praktickym PIN kodem AllowDomainPINLogon 0 0= zakdzano
REG  |Vypnout pfihldseni pomoci obrazkového hesla BlockDomainPicturePassword 1= povoleno
REG  |Vypnout ozndmenti aplikaci na zamykaci obrazovce DisableLockScreenAppNotifications 1 1= povoleno
REG Skryt vstupni body pro Rychlé pfepinani uZivatele HideFastUserSwitching 1 1= povoleno
REG  |Vidy pouiit klasické pfihlasovani LogonType 0 0= povoleno
Clanek 24 - Zasady skupiny
REG Vypnout zpracovani mistnich objektd Zasad skupiny DisableLGPOProcessing 0 0= zakdzéno
REG  |Vypnout protokolovani vysledné sady zasad RSoPLogging 1 1= zakazano
Clanek 25 - Omezeni instalace zafizen{
REG Pov\{o\itrspra'vcﬁm prepsat zasady Omezeni pro instalaci AllowAdmininstall 0 0= zakézano
zafizeni
REG Izno:::g viastni zprévu v pfipadé, Ze nastaveni zasad znemotni DetailText Instalace nepovoleného zafizeni |doporuéené oznameni
REG f::::;n?ia:;:::ilar:‘:;:iévy v pfipadé, Ze nastaveni zésad SimpleText Upozornéni doporugené ozndmeni
REG Povolit instalaci zafizeni s témito identifikacnimi Cisly zafizeni |AllowDevicelDs 0 0= zakdzano
REG Zakazat instalaci vyménitelnych zafizeni DenyRemovableDevices 0 0= povoleno
REG Z?ka'zat instalaci zafizeni nepopsanych v jinych nastavenich DenyUnspecified 0 0= povoleno
zasad
Clanek 26 - PFistup k vyménitelnému tlozisti
REG  |Disk CD a DVD: Odepfit opravnéni ke spousténi Deny_Execute 1 1= povoleno
REG Disk CD a DVD: Odepfit pistup ke &teni Deny_Read 0 0= zakdzano
REG Disk CD a DVD: Odepfit pFistup pro zapis Deny_Write 0 0= zakdzano
REG  |Disketové jednotky: Odepfit opravnéni ke spousténi Deny_Execute 1 1= povoleno
REG Disketové jednotky: Odepfit pistup ke cteni Deny_Read 0 0= zakdzano
REG Disketové jednotky: Odepfit pFistup pro zapis Deny_Write 0 0= zakdzano
REG Vymeénitelné disky: Odepfit opravnéni ke spousténi Deny_Execute 1 1= povoleno
REG Vymeénitelné disky: Odepfit pfistup ke cteni Deny_Read 0 0= zakdzano
REG Vyménitelné disky: Odepfit pFistup zapis Deny_Write 0 0= zakdzano
REG V3echny tidy vyménitelného ulozZisté: Odepfit veskery pfistup |AllowRemoteDASD 0 0= zakdzadno
REG  |Paskové jednotky: Odepfit opravnéni ke spousténi Deny_Execute 1 1= povoleno
REG Paskové jednotky: Odepfit opravnéni ke cteni Deny_Read 0 0= zakdzano
REG Paskové jednotky: Odepfit opravnéni pro zapis Deny_Write 0 0= zakdzano
REG Zafizeni WPD: Odepfit pfistup ke cteni Deny_Read 1 1= povoleno
REG Zafizeni WPD: Odepfit pfistup pro zapis Deny_Write 1 1= povoleno
Clének 27 - Obnoveni
REG |Povo\it obnoveni systému do vychoziho stavu |D'\sab\esetup 1 |1= povoleno
Clanek 28 - Obnoveni systému
REG |Vypnoul konfiguraci |D‘\sab\eConfig | 1 |1= povoleno
Clanek 29 - Pizptisobeni
REG Nezobrazovat zamykaci obrazovku NolLockScreen 1 1= povoleno
REG Branit povoleni kamery na zamykaci obrazovce NolLockScreenCamera 1 1= povoleno
REG Branit povoleni prezentace na zamykaci obrazovce NoLockScreenSlideshow 1 1= povoleno
Clanek 30 - Prizptisobeni
REG  |Povolit 3etfi¢ obrazovky ScreenSaveActive 1 1= povoleno
REG  |Zabrénit zméndm 3etfice obrazovky NoDispScrSavPage 1 1= povoleno
REG Chranit 3etfi¢ obrazovky heslem ScreenSaverlsSecure 1 1= povoleno
REG Casovy limit Setfice obrazovky ScreenSaveTimeOut 900 900= doporucend hodnota v sekundach
REG Vynutit konkrétni spofi¢ obrazovky SCRNSAVE.EXE
Clanek 31 - Priizkumnik Windows
REG |NepFesouvat odstranéné soubory do kose |NoRecyc|eFi\es 1 1= povoleno

Tabulka 3: Nastavené hodnoty v konfiguracnim souboru
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11.3 Spusténi programu

Program KOBENOS je nutné spustit v profilu s pravy administratora a jako spravce. Program je
nastaveny tak, aby vzdy vyZadoval spusténi jako spravce. Pokud by se tak z neznamych dlivodi nestalo,
je potreba ho spustit kliknutim pravym tlacitkem mysi na ikonu kobenos.exe a spustit jako spravce.

B D30Compiler_47_cor3.dil
B dbgshim.di
E DirectWriteFon
E hostfxr.dll

B hostpolicy.dll

. kobenos.deps,
n kobenos.dil Odstranit potiZe s kornpatibilitou

Otevrit

Spustit jako spravce
Sdilet na Skypu

(S T S—— Pripnout na Start

-:E| kobenos.pdb Upravit v P5Padu

I lerle o s i Upravit v PSPadu (hex)

B kcbenos.runtin Zkontrolovat pormoci Windows Defender

Obrdzek 1: Spusténi jako sprdvce

11.4 Obsluha programu

Po spusténi se zobrazi uvitaci okno s nékolika informacemi pro uZivatele programu, jak spravné
zachazet s programem. V uvitacim okné se kliknutim na tlacitko Vybrat zadava pristupova cesta
ke konfigura¢nimu souboru. Pokud uZivatel zada Spatnou nebo neexistujici cestu, program to pozna
a upozorni ho na to. Program téz kontroluje spravnou strukturu konfiguracniho souboru. Pokud je
konfigura¢ni soubor poskozen, ohlasi to.
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) KOntrola BEzpecnostniho Nastaveni Operaéniho Systému - (m} X

KOBENOS
KOntrola BEzpecnostniho Nastaveni Operaéniho Systému

Vitejte

Nachazite se v programu vytvorenym za tcelem kontroly nastaveni bezpecnostnich politik.

Informace:

- program je uceny predevsim pro pocitacové stanice se systémem Windows 10 Pro a vy3si

- program smi obsluhovat pouze povérena osoba urcena ke kontrole

- program spoustéjte vidy pravym placitkem mysi a Spustit jako spravce

- pouZivejte ke kontrole doporuceny konfiguraéni soubor s ndzvem config.xml

- program a konfiguraéni soubor je uréeny ke kontrole poéitace do stupné utajeni VYHRAZENE

- nize vyberte konfiguraéni soubor a stisknéte tlacitko Pokracovat

Konfiguraéni soubor: C:\Users\Petr\Desktop\Gitprojekt\KOBENOS\src\bin\Debug\netcoreapp3.1\win10-x64\conﬁg.xm1 ‘ |Vybrat|
oK

| Konec l I Pokracovat

Obrdazek 2: Uvitaci obrazovka

Obsluha musi vlozit spravny konfiguracni soubor, aby bylo mozné pokracovat na dalsi stranu
programu. Kliknutim na tlac¢itko Pokracovat se nacte konfiguracni soubor a pfejde se na dalsi
obrazovku. Po nacteni konfiguracniho souboru se zobrazi okno s nactenymi testy.
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) KOntrola BEzpe¢nostniho Nastaveni Operaéniho Systému

KOBENOS
KOntrola & il i Operaéniho Systému

Nézev zvolené sady konfiguraéniho souboru:
Seznam kontrol:
4 Vieobecna nastaven Y4
Kontrola verze Windows (
Kontrola aktivace Windows ( )
Kontrola specifického typu OS Windows ( )
Kontrola bootovani ( )
4 Clanek 9 - Nastaveni systémovyich sluzeb ( ) [6]
kontrola deaktivace WLAN- State ( )
kontrola deaktivace WLAN- StartMode ( )
kontrola deaktivace WWAN- State (
kontrola deaktivace WWAN- Start Mode ( )
kontrola deaktivace Bluetooth- State (
kontrola deaktivace Bluetooth- Start Mode ( )
4 Clének 11 - Kontrola ufivatelskych Uétd a skupin podie doporucené tabulky ( )51
zablokovany Administrator ( )
zablokovany Guest ( )
Sprévee pocitace je dlen skupiny Administrators (

Bezpecnostni spravce je clen skupiny Users a Elen skupiny Event Log Readers ( )
)

Uzivatel je clen skupiny Users (
4 Clanek 14 - Zasady hesla ( ) 151
Heslo musi splfiovat poZadavky na sloitost ( )
Maximalni stai hesla )
Minimélni délka hesla ( )
Minimalni stafi hesla (

la bezpeé i podle dop

Dopliujici informace:
- *$-1-5-19 = Local Service

- *5-1-5-20 = Network Service

- *5-1-5-32-545= Users

- *5-1-5-32-551= Backup Operators

- *5-1-5-32-554 = Administrators

Pokud se v tomto seznamu nevyskytuje zjitény kéd:
- méte $patné nastavené skupiny

- mate 3patné nastavena prava

Podrobny seznam Ize prohlédnout zde:

ps://support.microsoft.c help/243330/well-ki

n-security

Vynutit pouiti historie hesel (
4 Clanek 15 - Zasady uzaméeni Gétu ( 1831
Doba uzaméeni Gétu (
Prahové hodnota pro uzaméeni Gétu ( )
Vynulovat éita& uzaméen tétu po
4 Clanek 16 - Zasady auditu ( )19]
Auditovat pouiti opravnéni ( )
Auditovat piistup k adreséfové sluzbé ( )
Auditovat piistup k objektiim (
Auditovat sledovani procest ( )
Auditovat spravu Gétd (| )
Auditovat systémové udslosti ( )
Auditovat udalosti piihlagent ( )
Auditovat udalosti pfihlageni k Gétu (! )
Auditovat zmény zasad ( )
4 Clanek 17 - Pfifazeni uzivatelskych prav ( Yo
Generovat audity zabezpecent (

\ Spustit viechny testy

Celkovy vysledek véech testd je:

l Zpét

Obrdzek 3: Vypis testt

Obsluha programu muze pomoci tladitka Spustit vSechny testy spustit testovani vech testd
nebo muze kliknutim na jednotlivé kategorie i konkrétni testy spustit jen tyto vybrané testy.

Program u jednotlivych testl vypisuje jejich aktudlni situaci. U testd mohou nastat tfi situace.
Bud' test, nebo testy nejsou spusténé, nebo vyhovély, nebo nevyhovély.

Vysledky jednotlivych testl Ize po kliknuti na nazev testu vidét v pravé ¢asti okna.
Pokud test nebyl spustén, zobrazi se Nespusténo. Pokud test probéhl v poradku, objevi se u néj OK.
Pokud test probéhl a byly v ném nalezeny chyby, zobrazi se u néj popis problému a stav, Ze nevyhovél.
Po spusténi viech testll Ize vidét jejich celkové vyhodnoceni ve spodni ¢asti programu a povoli se
tlaéitko Generovat report.

Timto tlacitkem se dostaneme na obrazovku, kde Ize generovat report do PDF. Tam je nutné
zadat nazev testovaného subjektu, firmy, organizace nebo konkrétniho zafizeni.
Je zde nutné pridat i jméno osoby, ktera provadéla kontrolu.
Vysledny report bude jako PDF soubor vyexportovan do poZzadovaného adresare.
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Obrdzek 4: Generovdni PDF

12 Zavérecné zhodnoceni vysledk

12.1 Vyhodnoceni poZadavki

Podafilo se mi popsat poZadované operacni systémy z pohledu bezpecnosti. Nejprve jsem nastinil
legislativni davody, proc¢ je nutné zabezpecovat komunikacni zafizeni. Poté jsem vybrané systémy
popsal. Nasledné jsem popsal typy vhodné k jejich zabezpeceni. V jednotlivych kapitolach jsem
jednoduse popsal mozind bezpecnostni rizika a jejich prevenci. Nasledné jsem sestavil seznam
doporucenych pozadavki podle legislativniho rdmce. Nakonec jsem vytvofil program, ktery kontroluje
zabezpeceni off-line stanic, jez nejsou vdoméné, zpracovavajicich utajované informace podle zdkona
412/2005.

Z celkovych 123 doporucenych testd zkapitoly 5.6 se mi nepodafilo splnit 5.

1. Prahovéd hodnota pro uzamceni Uctu— nenalezl jsem v systému cestu, kterd by umoznila jeji
kontrolu. Nasel jsem pouze doporuceni [16], kde by se méla tato vlastnost nachazet. BohuZel na
zadném z 10 kontrolovanych zafizeni tato cesta nevedla k poZadované hodnoté.

2. Povolit spofi¢ obrazovky — obdobny problém jako u bodu 1.
3. Chranit spofi¢ obrazovky heslem — obdobny problém jako u bodu 1.
4. Casovy limit $etfi¢e obrazovky — obdobny problém jako u bodu 1.

5. Vynutit konkrétni spofi¢ obrazovky — obdobny problém jako u bodu 1.
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12.2 Vyhodnoceni vzniklé aplikace

Program KOBENOS je podle mnou dostupnych informaci jediny program v Ceské republice,
ktery dokaze prekontrolovat takto specifickd bezpecnostni nastaveni. Celkové aplikace splnila mé
ocCekavani. Nebylo narocné ji vytvofit, problém vsak predstavovalo vyhledavani poZadovanych
bezpecnostnich nastaveni v systému. Bohuzel ani vyrobce operacniho systému, na ktery je moje
aplikace vytvorena, tyto informace nikde verejné neuvadi ani nepopisuje — nepodafilo se mi dohledat,
jak je tfeba pristupovat napfiklad v registrech k poZzadovanym hodnotam. Aplikace vyuziva nejednotny
systém kontrol, konkrétné se jedna o kombinaci WMI, registry a PowerShell. PGvodné jsem ji zamyslel
vytvorit jako 32-bitovou, bohuZel vlastnosti registrii ve Windows 10 mi v tom zabranily.

12.3 Vyhodnoceni implementace

Pokud vezmu v dvahu, Ze moje predchozi znalosti se C#, .NET Core a dalSimi pouzitymi
technologiemi byly naprosto nulové, beru tento program za velmi zdafily. Pfi vytvareni programu jsem
nejprve doufal ve vyuziti pouze jedné technologie, bohuzel postupem casu jsem musel pfidat i dalsi.
Urcité by bylo moZné vytvofrit tuto aplikaci jednotnéjsi. Jak jsem jiz zminil, nepodafilo se mi najit
potfebnou dokumentaci, aby se mi to podafilo.

12.4 Aplikovatelnost

Program je primdrné urcen pro kontrolu specifickych bezpecnostnich nastaveni na operac¢nim
systému Windows 10 64-bit Pro a vy$si. Jeho vyuZitelnost je predevéim v certifikaénim oddéleni NUKIB.
Pokud by bylo potreba, jeho konfiguracni soubor Ize podle konkrétnich poZzadavkl jednoduse
pozmeénit.

12.5 Testovani

Testovani probihalo ve spoluprdci s pracovniky certifikacniho oddéleni. Byl vybran starsi
notebook a na néj se nainstaloval Cisty 64-bitovy operacni systém Windows 10 Enterprise (verze 1809,
build 17763.503). Na tomto notebooku byly nastaveny veskeré bezpecnostni politiky. Poté se na tomto
notebooku spustily testy z programu KOBENOS. Béhem testovani jsem zjistil, Ze informace pfimo od
Microsoftu nejsou vzdy pravdivé nebo aktudlni [15; 17-19]. Musel jsem tedy vychazet z hodnot, jeZ mi
po spravném nastaveni systém vratil. Tyto opravené hodnoty jsem zménil v konfiguracnim souboru a
aplikoval program na jiz certifikovany pocitac. Nastésti na tomto pocitaci probéhly testy dle
predpokladu.

12.6 ZavérecCné zhodnoceni

PFi vytvareni seznamu bezpecnostnich doporuceni jsem si ujasnil jejich potfebnost nejen na
specializovanych systémech, ale i pfi béZném pouZivani. Je dobré vidy problémim predchazet nez pak
litovat. Seznam poZadavkl vychazi ze zkuSenosti. BohuZel neexistuje jednotny seznam alespon
minimalnich pozadavk( nafizujicich jejich aplikovatelnost na potifebném systému. V soucasné dobé
existuje pouze seznam doporuceni. Je tedy vidy jen na bezpecnostnim spravci, jak a které nastaveni
uzna za vhodné pouzit.

Program by urcité uvital revizi kédu. Moje znalosti programovani vychazeji predevsim z jazyka
Java, mozna jsem tedy nevhodné poufzil nékteré funkce. Ale funkénost programu to neohrozilo.

12.7 Nékterd mozina vylepseni

Jednim z moZnych vylepsSeni je vytvoreni stfediska spravy, kde by se dal jednoduse
konfigurovat konfiguracni soubor. Stfedisko by vytvofilo jedinecny konfiguracni soubor, ktery by
nebylo mozné ménit ani klasicky otevfit. Tento soubor by KOBENOS nacetl a pfekontroloval by systém.
Vysledny PDF report by obsahoval specidlni znacku, napfiklad hash, jiz by pracovnik certifikacniho
oddéleni mohl prekontrolovat s hashem viditelnym ve stfedisku spravy. Tim by bylo zajisténo, Ze
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konfiguraéni soubor nepodlehl néjaké zméné a vyslednému reportu mize pracovnik certifikacniho
oddéleni véfit.

13 Reserse literatury

Pro zpracovani této prace jsem vyuzil odborné literatury z oblasti bezpecnosti a informacnich
technologii. Jednalo se predevsim o zdkon ¢. 412/2005 Sb., zdkon ¢. 181/2014 Sb. a pravni predpisy
a normy s tim souvisejici. Potfebné informace byly vyhledavany na internetu, v tisténé podobé, ale
i prostfednictvim osobnich konzultaci s odborniky z daného oboru.
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16 Seznam zkratek

Zkratka Vyznam
ACR Armada ¢eské republiky
ALE Evaluation Assurance Level
ASR Attack Surface Reduction
BIS Bezpecnostni informacni sluzba
BT bluetooth
BYOD Bring Your Own Device
CD compact disk
CIs Centralizovany informacni systém
DVD Digital Versatile Disc
ECDH Elliptic curve Diffie Hellman
EMM Enterprise Mobility Management
EU Evropska unie
FBI Federal Bureau of Investigation
GOVCERT VIadni CERT
HW hardware
IS informacni systém
KI Kritickd infrastruktura
Kl Kritickd informacni infrastruktura
KV kompromitujici vyzarovani
LAN Local area network
LSA Local Security Authority
MDM Mobile device managament
MO Ministerstvo obrany
NATO Severoatlanticka aliance
NBU Narodni bezpe¢nostni tfad
NFC Near field communication
NT New tehnology
NTFS New Technology File Systém
NUKIB Narodni ufad pro kybernetickou a informacni bezpecnost
OCIKS Oddéleni certifikaci informacnich a komunikacnich systém
OCKPP Oddéleni certifikace kryptografickych prostfedkd a pracovist
OKVKP Oddéleni kryptologie a vyvoje kryptografickych prostredki
0s operacni systém
0SS Oddéleni $ifrové sluzby
PIN personal identification number
RA rizikova analyza
STK Stanice technické kontroly
SW software
SIS Stabni infomaéni systém
TEE Trusted Execution Environmenta
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Zkratka

Vyznam

TPM Trusted Platform Module

ul utajované informace

uUsB Universal Serial Bus

VBS Virtual Based Security

VIS Vyznamné informacni systémy

VPN virtual private network

VvZ Vojenské zpravodajstvi

WMI Windows Management Instrumental
WPF Windows Presentation Foundation
waQL Windows Management Instrumental Query Language
ZKB zakon o kybernetické bezpecénosti
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